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1. Zagrozenia fizyczne - zewnetrzne
Uzasadnienie wdrozenia procedur w szkole:
1. Promowanie postaw pomagajacych zachowac bezpieczenstwo, tad i porzadek na terenie
szkoty
2. Wypracowanie i wprowadzenie w zycie jednolitych procedur dziatania, eliminujacych
czynnik przypadkowosci i dowolno$ci w interpretowaniu przepisow prawnych.

1.1. Ewakuacja w trakcie lekcji i przerwy — zasady postepowania po

ogloszeniu alarmu w szkole/placowce oswiatowej

Alarm lokalny w szkole jest jednym z kilku rodzajow alarméw, ktore mogg by¢ oglaszane w
konsekwencji wystgpienia zagrozen ekologicznych lub innych spowodowanych dziatalnoscig
czlowieka. Ma on na celu zapewnienie bezpieczenstwa w razie zagrozenia zZycia i zdrowia
mlodziezy przebywajacej na terenie szkoty. Najczgstszymi przyczynami, dla ktérych moze
zaj$¢ koniecznos$¢ ogloszenia alarmu w szkole, sg zagrozenia zwigzane z powstaniem pozaru,
a takze mozliwos¢ rozprzestrzenienia na terenie szkoly niebezpiecznych substancji
chemicznych lub tadunkow wybuchowych.

Najwazniejszym dziataniem, jakie nalezy podja¢ w przypadku stwierdzenia zagrozenia, jest jak
najszybsze powiadomienie o niebezpieczenstwie wszystkich osoéb znajdujacych si¢ w strefie
zagrozenia i natychmiastowe podjgcie dziatan majacych na celu ratowanie zdrowia i zycia 0sob
zagrozonych. W tym celu korzystamy z sygnatu alarmu lokalnego, ktorym w szkole sg trzy
sygnaty dzwonka, trwajace okoto 10 sekund kazdy, nastgpujace bezposrednio po sobie.

Alarm lokalny w szkole jest sygnalem, ktory powinien by¢é znany wszystkim uczniom
i pracownikom szkoly. Tylko w wypadku, gdy nastapilo bezposrednie zagrozenie zycia,
nauczyciel sam podejmuje decyzj¢ o ewakuacji, nie czekajac na ogloszenie alarmu.

O ewakuacji decyduje dyrektor, ktory po otrzymaniu meldunku od nauczyciela lub innej osoby
zglaszajacej zagrozenie oraz rozpoznaniu sytuacji podejmuje decyzje o zawiadomieniu stuzb
(policja, straz pozarna) i ogloszeniu alarmu. W sytuacji braku pradu, sygnat alarmowy moze
by¢ oglaszany za pomoca gwizdka lub dzwonka rgcznego z jednoczesnym komunikatem
sfownym podawanym przez osoby oglaszajgce alarm. Jest to sygnal do natychmiastowego
dziatania dla wszystkich pracownikow szkoly oraz do bezwzglgednego wykonywania polecen
nauczycieli przez uczniow.

W duzej liczbie przypadkow wystapienia zagrozenia bezpieczenstwa fizycznego niezbgdne jest
wezwanie odpowiednich stuzb drogg telefoniczng. Procedura wezwania powinna odbywac si¢
zgodnie z ponizszym schematem:

wybranie numeru odpowiedniej stuzby. Po zgloszeniu si¢ dyzurnego operatora danej shuzby
podanie nastepujacych informacji:

rodzaj stwierdzonego zagrozenia

nazwg¢ i adres szkoly

imie 1 nazwisko oraz petiong funkcje

telefon kontaktowy

zrealizowane dotad dzialania w reakcji na zagrozenie

potwierdzenie przyjecie zgloszenia i zapisanie danych przyjmujacego zgloszenie.

O zagrozeniu nalezy bezzwlocznie poinformowa¢ odpowiednie stuzby:

Policja 997

Straz Pozarna 998

Pogotowie Ratunkowe 999

Europejski Telefon Alarmowy obowigzujacym na terenie catej Unii Europejskiej 112
Pogotowie Energetyczne 991
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Pogotowie Gazowe 992

Pogotowie Cieptownicze 993

Pogotowie Wodno-Kanalizacyjne 994

Wojewodzkie Centrum Zarzadzania Kryzysowego 987

Infolinia Policji (potaczenie bezptatne) 800 120 226.

Wszystkie dziatania od tej chwili maja prowadzi¢ do jak najszybszej ewakuacji wszystkich
0sob znajdujacych si¢ na terenie szkoty. Musimy wiedzie¢, ze od tej chwili bezwzglednie
podporzadkowujemy si¢ poleceniom o0séb funkcyjnych. W przypadku uczniow taka osoba jest
nauczyciel, z ktorym w tym momencie mamy zajecia. Akcja nie moze kierowaé wiele osob, bo
prowadzi to tylko do dezorientacji i mozliwo$ci wybuchu paniki.

Po rozpoznaniu zagrozenia 1 dokonaniu oceny sytuacji nauczyciel decyduje o mozliwej 1
najkrotszej drodze ewakuacji z budynku. Uczniowie na polecenie nauczyciela ustawiajg si¢ w
szeregu 1 w sposob zorganizowany kierujg si¢ do wskazanego wyjscia ewakuacyjnego. Nalezy
si¢ porusza¢ po prawej stronie korytarzy i klatek schodowych, wykonujac polecenia osob
funkcyjnych. Jezeli alarm zostanie ogloszony w czasie przerwy, uczniowie powinni skupic si¢
wokot najblizej stojacego nauczyciela. Nauczyciele 1 uczniowie, ktérzy maja lekcje na
wyzszych kondygnacjach, schodza po stwierdzeniu, ze uczniowie nizszych kondygnacji
opuscili juz budynek 1 drogi ewakuacyjne s3 juz wolne. Po opuszczeniu budynku uczniowie
wraz z nauczycielem udajg si¢ na miejsce zbiorki. Jezeli alarm jest ogloszony w czasie przerwy
to natychmiast udajemy sie (jezeli tylko nie zagraza to naszemu bezpieczenstwu) pod sale,
gdzie mamy mie¢ zajecia i stamtad pod opieka nauczyciela postepujemy jak wyze;j.

Zbiorka na placu alarmowym stuzy sprawdzeniu obecnosci ucznidw klas 1 ustalenia osob
nieobecnych. Jest to bardzo istotne dla prowadzenia akcji ratunkowej przez wezwane shuzby
ratownicze.

Najwazniejsze zasady, ktore powinien pamietaé i przestrzega¢ kazdy uczen z chwila
ogloszenia alarmu w szkole:

shuchaj 1 wykonuj doktadnie polecenia nauczyciela

badz opanowany, nie ulegaj panice

po przerwaniu zaje¢ udaj si¢ na miejsce zbiorki wraz z klasg droga wskazywang przez
nauczyciela

pomagaj osobom stabszym

bezwzglednie podporzadkowuj si¢ osobom funkcyjnym

nie lekcewaz zagrozenia, nawet wowczas, gdy nie zagraza ci bezposrednio.

W przypadku oséb niepelnosprawnych bezpieczna ewakuacja powinna uwzglednia¢ rodzaj
oraz stopien niepetnosprawnosci, wiek wychowankow i ewentualne wykorzystanie na potrzeby
ewakuacji pomocy ze strony innych 0so6b (pracownikow, uczniow).

Aby ufatwi¢ ewakuacje 0sOb z niepetnosprawnosciami mozemy wykorzysta¢ informacje
zawarte w procedurach ewakuacji lub instrukcji bezpieczenstwa budynku:

nalezy sporzadzi¢ liste ucznidéw z roznymi rodzajami niepetnosprawnosci,

nalezy rozplanowac zajecia klas, w ktorych ucza si¢ osoby niepelnosprawne w taki sposob, by
osoby te nie musialy przemieszcza¢ si¢ poza najnizsza kondygnacje naziemng budynku
(przewaznie parter), nalezy przystosowa¢ drogi ewakuacyjne do poruszania si¢ 0sob z rdézna
niepetnosprawnoscia

nalezy wyznaczy¢ opiekuna osoby niepelnosprawnej na czas ewakuacji.

Osoby niepelnosprawne ruchowo czgsto s3 w stanie samodzielnie pokona¢ droge do
bezpiecznego miejsca Moze to jednak opoznia¢ czas ewakuacji catej placowki. Jest to
szczegllnie istotne w pierwszej fazie opuszczania budynku. Warto uwzgledni¢ koniecznos¢
przepuszczenia przed osobe niepelnosprawng strumienia ewakuowanych.

Bezpieczne, docelowe miejsce ewakuacji nie zawsze begdzie znajdowac si¢ poza budynkiem
szkolnym. W przypadku osob poruszajacych si¢ na woézkach inwalidzkich, miejsce takie
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powinno mie¢ odpowiednie wymiary (co najmniej 900 x 1400 mm). Jego polozenie w poblizu
pionowej drogi ewakuacyjnej (schodéw) wplynie na podniesienie bezpieczenstwa osoby
niepetnosprawne;.

Samodzielne pokonywane drog ewakuacyjnych przez osoby niewidome i niedowidzace moze
si¢ wigza¢ z ogromnym stresem. Pomdéc moga wprowadzone w placéwce rozwigzania
tagodzace ten efekt: poziome znaki fluorescencyjne na podlogach i Scianach, pod$wietlone
porecze schodow, progi i przeszkody w kolorach kontrastujacych z barwg $cian i otoczenia oraz
oswietlenie ewakuacyjne. Sprawdzonym rozwigzaniem jest organizowanie tzw. grup pomocy
kolezenskiej oraz przydzielanie opiekunoéw uczniom niewidomym lub niedowidzacym. W
pozostalych przypadkach niepetnosprawnosci aspekt przystosowania drog ewakuacyjnych
nalezy rozpatrywac¢ indywidualnie.

Przyklady technik ewakuacji 0s6b z niepelnosprawnosciami:

wykorzystanie krzesetka lub wodzka inwalidzkiego - ratownicy sadzaja na nim osobe
wymagajacg pomocy, a nastgpnie chwytaja za n6zki oraz oparcie

chwyt strazacki - ratownik przektada swoja reke miedzy nogami osoby ratowanej, zaciskajac
ja na nadgarstku zwisajacej reki ratowanego, ktadzie go sobie na barkach. chwyt konczynowy
- jeden ratownik staje za glowa ratowanego i chwyta go pod pachy, drugi ratownik jest
odwrdcony do ratowanego plecami i chwyta go pod kolana

chwyt na barana - ratowany znajduje si¢ na plecach ratownika, ktory podtrzymuje go
obydwiema rekami za uda

chwyt kotyskowy - klasyczny sposob przenoszenia matych dzieci

wykorzystanie koca lub innego podobnego rozmiarami materialu - koc owija si¢ wokoét rak i
glowy

ratowanie w ten sposob, by mozliwe byto ciggnigcie osoby po ptaskiej rownej powierzchni
(szczegbdlnie przydatne przy ewakuacji os6b o duzej masie ciata, nieprzytomnych oraz w
zadymieniu gdzie nie ma mozliwosci przyjecia postawy wyprostowanej).

1.2 Wtargniecie napastnika (terrorysty) do szkoly

Ponizsze rekomendacje odnosza si¢ do niezbgdnej reakcji nauczyciela i dotycza sytuacji
wtargniecia napastnika z niebezpiecznym narzedziem lub bronig, ktory strzela do osob
znajdujacych sie na korytarzu i w salach lekcyjnych, tzw. aktywny strzelec.

Jezeli nie miale$ szansy na ucieczke, ukryj si¢, zamknij drzwi na klucz (zabarykaduj

si¢) - szybkie zamknig¢cie drzwi moze uniemozliwi¢ napastnikowi wejscie do pomieszczenia |
zabicie kolejnych oséb

. Wycisz i uspokdj uczniow - wszelkie dzwigki wydostajace si¢ z sal lekcyjnych moga
spowodowac probe wejscia napastnika do pomieszczenia lub ostrzelanie sali lekcyjnej przez
drzwi czy $cian

. Zaopiekuj si¢ uczniami ze SPE2 i uczniami, ktoérzy potrzebuja pomocy - nalezy
zwréci¢ szczegolng uwage na dzieci, ktore specyficznie reagujg na stres i moga mie¢ problemy
Z opanowaniem emocji

. Kaz bezwzglednie wyciszy¢, wylaczy¢ telefony - niespodziewane sygnaty telefonow
mogg zdradzi¢ obecno$¢ os6b wewnatrz zamknietych pomieszczen i zacheci¢ napastnika do
wejscia

. Poinformuj policj¢ wysylajac informacje¢ tekstowa - SMS o zaistnialej sytuacji -w
przypadku wtargnigcia napastnika do szkoty niezbednym jest natychmiastowe przekazanie
informacji policji

. Zaston okno, zga$ Swiatlo - nalezy zaciemni¢ sal¢ aby utrudni¢ obserwacj¢ osob
zabarykadowanych w salach lekcyjnych przez osoby wspodlpracujace z napastnikami, a
znajdujace si¢ na zewnatrz obiektu szkolnego



. Nie przemieszczaj si¢ - przemieszczanie si¢ moze powodowac dzwiegki lub cien, ktory
moze zosta¢ zauwazony przez napastnikow

. Stan ponizej linii okien, zejdz ze Swiatla drzwi - przebywanie w §wietle drzwi rzuca
cien i moze zosta¢ zauwazone przez napastnikow
. Zejdz z linii strzahu, poldz si¢ na podlodze - z reguly napastnicy strzelaja na wysokosci

okoto 1 do 1,5 m. Strzaly z broni palnej bez problemu penetruja drzwi i moga zabi¢ osoby
znajdujace si¢ wewnatrz

. Jezeli padng strzaly, nie krzycz - napastnicy oddajac na $lepo strzaty przez zamknigte
drzwi chca sprowokowaé krzyki przerazonych oséb i upewnic¢ si¢ czy w salach rzeczywiscie
nikogo nie ma

. Nie otwieraj nikomu drzwi - interweniujace oddzialy policji w przypadku takiej
konieczno$ci same otworza drzwi. Napastnicy mogg zmusi¢ osoby funkcyjne do przekazania
komunikatu, ktéry ma spowodowac otwarcie drzwi

. W przypadku wtargniecia napastnika do pomieszczenia podejmij walke, ktora
moze by¢ ostatnia szansa na uratowanie zycia - w sytuacji obecnosci aktywnego strzelca
jego celem jest zabicie jak najwigkszej liczby ludzi. W takiej sytuacji podjecie walki moze daé
jedyna szanse na uratowanie zycia

W przypadku bezposredniego kontaktu z napastnikami, ktorzy daza do przejecia kontroli nad
szkola:

. Wykonuj bezwzglednie polecenia napastnika - wszelkie proby oporu moga by¢
uznane przez napastnikoOw jako akt agres;ji 1 zakonczy¢ si¢ Smiercig zaktadnikow

. Na zadanie terrorystow oddaj im przedmioty osobiste, np. telefon - wszelkie proby
oszukania napastnikow moga zakonczy¢ si¢ Smiercig osoby oszukujacej

. Poinformuj, ze nie mozesz wykonaé jakiego$ polecenia - w takim przypadku
ewentualne niewykonanie polecenia napastnikow nie zostanie potraktowane jako proba oporu
. Nie patrz terrorystom w oczy, unikaj kontaktu wzrokowego - w takiej sytuacji
patrzenie w oczy moze zosta¢ uznane za akt prowokacji i agresji

. Nigdy nie odwracaj si¢ plecami do napastnika - odwracanie plecami moze zostaé
uznane jako akt agresji czy lekcewazenia, utrudnia takze orientacje w sytuacji

. Nie zwracaj na siebie uwagi - niezwracanie na siebie uwagi moze zwigkszy¢ szanse
na uratowanie zycia w przypadku, gdy zamachowcy zdecyduja si¢ zabi¢ kogo$ dla przyktadu
. Nie lekcewaz napastnika i nie badz agresywny - brak szacunku i agresja mogg zosta¢
ukarane przez zamachowcoéw

. Nie oszukuj terrorysty - oszustwo moze zosta¢ potraktowane jako brak szacunku czy
agresji i zosta¢ ukarane

. Uspokadj uczniow, zawsze zwracaj si¢ do nich po imieniu - zwracanie si¢ do uczniow
po imieniu pozwala na ich spersonalizowanie, co moze spowodowac lepsze ich traktowanie
przez zamachowcow

. Poinformuj napastnika o uczniach ze schorzeniami - wiedza ta w konsekwencji
obnizy agresje ze strony zamachowcdédw wobec dzieci, ktorych zachowanie odstaje od reszty
. Pytaj zawsze o pozwolenie, np. gdy chcesz si¢ zwréci¢ do uczniéw - kazda aktywnosé

podjeta bez zgody zamachowcoéw moze zosta¢ potraktowana jako akt oporu czy agresji i w
konsekwencji ukarana

. Zawsze korzystaj z dobrej woli terrorysty - nigdy nie wiadomo, kiedy kolejny raz
bedziemy mogli napic si¢ czy zjes¢ positek.

W przypadku dziatan antyterrorystycznych podjetych przez policje:

. Nie uciekaj z miejsca zdarzenia, nie wykonuj gwaltownych ruchow — mozesz zosta¢
uznany za terroryste - policja w trakcie operacji odbijania zaktadnikow nie jest w stanie
odr6zni¢ napastnikoéw od ofiar



. Nie prébuj pomagaé stuzbom ratowniczym, dyskutowa¢ z nimi - proba pomocy
sifom bezpieczenstwa bez ich wyraznej zgody czy prosby moze zosta¢ potraktowane jako akt
agresji

. Poloz si¢ na podlodze, trzymaj re¢ce z otwartymi dlonmi najlepiej na wysokoSci
glowy - taka pozycja pozwala widzie¢ ewentualne niebezpieczne narzedzia bedace w
posiadaniu zamachowcow, ktorzy wtopili si¢ w szeregi zaktadnikow

. Stuchaj polecen i instrukcji grupy antyterrorystycznej, poddawaj si¢ jej
dzialaniom - postawa taka ulatwia dziatania policji, a takze identyfikacje zamachowcow,
ktorzy probuja si¢ wtopi¢ w szeregi napastnikow

. Nie trzyj oczu w przypadku uzycia gazéw lzawiacych - tarcie oczu tylko pogarsza
skutki uzycia gazu lzawiacego

. Pytaj o pozwolenie zaopiekowania si¢ swoimi uczniami - wszelkie samowolne
dziatania mogg zosta¢ potraktowane jako akt agresji 1 moga utrudni¢ akcje ratunkowa

. Odpowiadaj na pytania funkcjonariuszy - policja zbiera kluczowe informacje majace
si¢ przyczyni¢ do skutecznej akcji uwolnienia zaktadnikow 1 identyfikacji zamachowcow

. Badz przygotowany na traktowanie ciebie jako potencjalnego terrorysty dopoki

twoja tozsamo$¢ nie zostanie potwierdzona - w pierwszej fazie operacji odbijania
zaktadnikow policja nie jest w stanie odrozni¢ zakladnikow od napastnikow, ktorzy czesto
probuja sie wtapia¢ w thum 1 uciec z miejsca ataku

. Po wydaniu polecenia wyjscia — opus¢ pomieszczenie jak najszybciej, oddal si¢ we
wskazanym kierunku - w przypadku interwencji sitl bezpieczenstwa nalezy wykonaé
polecenia dokladnie tak, jak tego chcg sity interwencyjne

" Nie zatrzymuyj si¢ dla zabrania rzeczy osobistych, zawsze istnieje ryzyko wybuchu
lub pozaru - najwazniejsze jest uratowanie zycia i zdrowia, a dopiero pdzniej ratowanie dobr
materialnych.

1.3 Podlozenie tadunku wybuchowego

Specyfika zamachu bombowego polega na tym, ze nie rozrdznia on ,,swoich” czy ,,obcych”,
inaczej niz w przypadku porwania lub uzycia broni palnej, ktére dotycza konkretnych osob.
Przez material wybuchowy rozumiemy zwigzek chemiczny lub mieszaning kilku zwigzkow
chemicznych, ktora jest zdolna w odpowiednich warunkach do gwattownej reakcji chemicznej
1 ktorej towarzyszy wydzielenie wielkiej liczby produktéw gazowych w postaci wybuchu
(detonacji lub deflagracji). Okreslenie fadunek materialu wybuchowego oznacza okreslong
lo§¢ materialu wybuchowego przygotowanego do wysadzenia.

Otrzymanie informacji o podtozeniu tadunku wybuchowego:

1) Prowadzac rozmowe¢ z osobg informujaca o podlozeniu ladunku wybuchowego
zapamietaj jak najwiekszg ilo$¢ szczegolow - uzyskane informacje/szczegdly moga byc
istotne dla policji dla identyfikacji sprawcy alarmu

2) Zapisz natychmiast wszystkie uzyskane lub zapamig¢tane informacje - w przypadku
stresujgcej sytuacji po pewnym czasie mozesz mie¢ problemy z przypomnieniem sobie
istotnych informacji

3) Poinformuj niezwlocznie o otrzymaniu zgloszenia osob¢ odpowiedzialng w szkole
za uruchomienie procedury - osoba odpowiedzialna moze zarzadzi¢ ewakuacj¢ catosci
personelu szkoly

4) Po ustyszeniu sygnalu o podlozeniu tadunku wybuchowego rozpocznij ewakuacje
zgodnie z planem ewakuacji - ewakuacja musi by¢ rozpoczgta niezwlocznie po ogloszeniu
odpowiedniego sygnatu. Ma ona na celu ochron¢ personelu przed skutkami ewentualnej
eksplozji tadunku.

5) Nie uzywaj telefonu komérkowego - cksplozja tadunku moze zosta¢ zainicjowana
falami emitowanymi przez telefon komoérkowy



6) Sprawdz, jezeli mozesz, czy w klasie pozostaly przedmioty, ktore nie naleza do jej
wyposazenia - stwierdzenie obecnos$ci nieznanego przedmiotu w klasie moze przyspieszy¢
akcje policji i zminimalizowa¢ skutki ewentualnej eksplozji

7) Bezwzglednie wykonuj polecenia osoby Kkierujacej sytuacja kryzysowa lub
funkcjonariuszy shuzb - w trakcie uruchomienia procedury niezb¢dna jest dyscyplina i
niezwloczne wykonywanie wszystkich polecen osoby kierujacej sytuacja kryzysowa

8) W miejscu ewakuacji policz wszystkie dzieci i poinformuj osobe odpowiedzialng za
kierowanie dzialaniami kryzysowymi - szybkie sprawdzenie obecno$ci wszystkich dzieci,
utatwi zakonczenie ewakuacji catosci personelu szkoly

9) Poinformuj rodzicéw o miejscu odbioru dzieci i drodze dojazdu - informacja ta
pozwoli rodzicom na sprawny odbiér dzieci i nie spowoduje blokowania drog ewakuacyjnych
Przez podejrzany pakunek rozumiemy przesytke, ktora moze zawiera¢ fadunek wybuchowy.

1.4 Podlozenie podejrzanego pakunku

Podejrzany pakunek to przesylka z tadunkiem wybuchowym lub nieznang substancj3.
W przypadku podejrzenia jej otrzymania:

1) Odizoluj miejsce znajdowania si¢ podejrzanego pakunku - nalezy zalozy¢, ze
podejrzany pakunek jest tadunkiem wybuchowym, dopdki taka ewentualno$¢ nie zostanie
wykluczona

2) Nie dotykaj, nie otwieraj i nie przesuwaj podejrzanego pakunku - w przypadku
fadunku wybuchowego moze on eksplodowac w trakcie proby manipulowania

3) Okryj pakunek w przypadku stwierdzenia wydobywania si¢ z niego innej
substancji (tylko jezeli czas na to pozwala) - okrycie pakunku w przypadku wycieku
nieznanej substancji moze ograniczy¢ rozprzestrzenianie si¢ substancji

4) Poinformuj o stwierdzeniu pakunku osobe¢ odpowiedzialng za uruchomienie
procedury - osoba odpowiedzialna moze zarzadzi¢ ewakuacje catoSci personelu szkoty
5) Po uslyszeniu sygnalu o podlozeniu ladunku wybuchowego rozpocznij ewakuacje

zgodnie z planem ewakuacji - ewakuacja musi by¢ rozpoczeta niezwlocznie po ogloszeniu
odpowiedniego sygnatu. Ewakuacja ma na celu ochrong personelu przed skutkami ewentualnej
eksplozji tadunku

6) Nie uzywaj telefonu komérkowego - cksplozja tadunku moze zosta¢ zainicjowana
falami emitowanymi przez telefon komérkowy

7) Bezwzglednie wykonuj polecenia osoby Kkierujacej sytuacja kryzysowg lub
funkcjonariuszy stuzb - w trakcie uruchomienia procedury niezbedna jest dyscyplina i
niezwloczne wykonywanie wszystkich polecen osoby kierujacej sytuacja kryzysowa

8) W miejscu ewakuacji policz wszystkie dzieci i poinformuj osob¢ odpowiedzialna za
kierowanie dzialaniami kryzysowymi - szybkie sprawdzenie obecno$ci wszystkich dzieci,
ulatwi zakonczenie ewakuacji catosci personelu szkotly

9) Poinformuj rodzicow 0 miejscu odbioru dzieci i drodze dojazdu - informacja ta
pozwoli rodzicom na sprawny odbior dzieci i nie spowoduje blokowania drég ewakuacyjnych
Ponizsza tabela prezentuje instrukcje postgpowania w przypadku podejrzenia podloZenia na
terenie szkoty tadunku wybuchowego lub podejrzanego pakunku:

Osoby odpowiedzialne za uruchomienie Dyrektor placéwki lub w przypadku jego
procedury nieobecnosci wicedyrektor

W przypadku ich nieobecnosci — osoba
przez nich upowazniona

Otrzymanie informacji o podlozeniu | Stwierdzenie podejrzanego pakunku
ladunku wybuchowego
Prowadzac rozmowg z osobg informujacg o | Odizoluj miejsce znajdowania si¢
podiozeniu tadunku wybuchowego podejrzanego pakunku




zapamigtaj  jak najwigkszg ilo$¢

szczegotow

Zapisz natychmiast wszystkie uzyskane Nie dotykaj, nie otwieraj i nie przesuwaj

informacje podejrzanego pakunku

Poinformuj niezwlocznie o otrzymaniu Okryj pakunek w przypadku stwierdzenia

zgloszenia osobe odpowiedzialng za wydobywania si¢ z niego innej substancji

procedury (tylko jezeli czas na to pozwala)

Po ustyszeniu sygnatlu o podiozeniu tadunku | Poinformuj o stwierdzeniu pakunku osobg

rozpocznij ewakuacj¢ zgodnie z planem odpowiedzialng za uruchomienie procedury

ewakuacji

Nie uzywaj telefonu komérkowego Po ustyszeniu sygnatu o podtozeniu tadunku
wybuchowego rozpocznij ewakuacje
zgodnie z planem ewakuacji

Sprawdz, jezeli mozesz, czy w Kklasie | Nie uzywaj telefonu komorkowego

pozostaty przedmioty, ktore nie nalezg do

jej  wyposazenia

Bezwzglednie wykonuj polecenia osoby kierujacej sytuacja kryzysowa lub lub
funkcjonariuszy shuzb
W miejscu ewakuacji policz wszystkie dzieci i poinformuj osobe¢ odpowiedzialng za za
kierowanie dziataniami kryzysowymi
Poinformuj rodzicow o miejscu odbioru dzieci i drodze dojazdu
Sposob prowadzenia ewakuacji: Ewakuacje mozna przeprowadzi¢ tylko na wyrazng
komende¢ administratora budynku (wyznaczonej osoby odpowiedzialnej za uruchomienie
procedury) lub sil interweniujgcych i zgodnie z ich wskazéwkami
Telefony alarmowe:
Wybierz jeden numeréw: Policja 997, 112
Sposob powiadamiania shuzb :
Po zgloszeniu si¢ dyzurnego operatora danej stuzby podaj:
nazwe¢ 1 adres szkoly
rodzaj stwierdzonego zagrozenia
imi¢ 1 nazwisko oraz petniong funkcje
telefon kontaktowy
zrealizowane przedsigwzigcia
potwierdz przyjecie zgloszenia i zapisz dane przyjmujacego zgloszenie
Sposéb postepowania z uczniami z SPE:
Nauczyciele odpowiedzialni za opieke¢ na osobami niepelnosprawnymi dbaja o zachowanie si¢
przez dzieci zgodnie z potrzebami danej sytuacji. W przypadku koniecznosci ewakuacji
zapewniajg pomoc zgodnie z wczesniejszymi ustaleniami.
Zarzadzanie na wypadek sytuacji kryzysowe;j:
Czynnosciami realizowanymi w trakcie procedury kieruje dyrektor placowki, wicedyrektor
lub osoba przez niego wyznaczona.
Obowiazki pracownikow:
e Zapozna¢ si¢ z czynnos$ciami realizowanymi w trakcie uruchamiania
procedury
Bra¢ udziat w treningach i szkoleniach z zakresu stosowania procedury
Zna¢ sygnat uruchamiajacy procedure
Mie¢ zapisane numery telefonéw osdb odpowiedzialnych za uruchomienie procedury i
koordynacjg¢ ewakuacji 0sob niepetnosprawnych
e Zna¢ swoje zadania na wypadek uruchomienia procedury
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1

2)

3)

4)

5)

6)

7)

8)

1
2)
3)
4)

5)

e Zna¢ miejsce ewakuacji.
e Szkoli¢ ucznidw w zakresie postepowania na wypadek uruchomienia procedury
e Stosowac si¢ do polecen osoby zarzadzajacej sytuacja kryzysowa.

1.5 Wypadek skazenia chemicznego lub biologicznego szkoly

Przez zagrozenie chemiczne rozumiemy uwolnienie niebezpiecznych dla ludzi i srodowiska
pierwiastkow chemicznych oraz ich zwigzkow, mieszanin lub roztwordw wystepujacych w
srodowisku lub powstatych w wyniku dziatalnos$ci cztowieka. Zagrozenie moze wynikac takze
z stosowania broni biologicznej (bron B, bron bakteriologiczna). W broni B tadunki bojowe sg
wypetnione mikroorganizmami chorobotworczymi: bakteriami (waglik, bruceloza etc.)
wirusami (ospy, goraczki krwotocznej, zapalenia mozgu, wirusa HIV), toksynami (rycyna,
toksyna otulinowa), grzybami lub pierwotniakami.

Svytuacja gdy szkola otrzymuje informacje o mozliwym skazeniu substancja chemiczna,
biologiczna, 0 zamiarze ataku:

Nalezy wowczas:

zaalarmowa¢é¢ wszystkich przebywajacych na terenie szkoly, a osoby przebywajace na
zewnatrz ewakuowac¢ do budynku szkoly przemieszczajac si¢ pod wiatr oraz poprzecznie
do kierunku wiatru

natychmiast po ogloszeniu alarmu powiadomié¢ odpowiednie stuzby - policje, straz pozarna,
pogotowie ratunkowe, kladac szczegdlny nacisk na zawarcie w tym powiadomieniu informacji
o charakterze potencjalnego ataku

w budynku - szkole, zamkna¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne, wylaczyé
klimatyzacje

w miare mozliwosci gromadzi¢ podreczne Srodki ratownicze i odtrutki - maski pylowe,
gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalng, wode, wode utleniong, mydto, olej
parafinowy, §rodki pobudzajace krazenie, spirytus do zmywania skory

przygotowac wilgotne tampony do ochrony drég oddechowych, na wypadek przenikniecia
srodka biologicznego lub chemicznych do wnetrza pomieszczen czegsta zmiana tamponu lub
nawilzanie go wodg zabezpiecza przed nadmiernym pochtanianiem substancji

powstrzymad¢ sie od picia, spozywania posiltkow, palenia oraz prac wymagajacych duzego
wysilku

do chwili odwolania alarmu lub zarzadzenia ewakuacji nie wolno opuszczaé
uszczelnionych pomieszczen, przebywa¢ w poblizu okien i innych otworéw
wentylacyjnych

oczekiwa¢ na pojawienie si¢ odpowiednich stuzb i postepowaé zgodnie z otrzymanymi od
nich wytycznymi.

Sytuacja gdy szkola zostala skazona substancja chemiczna. biologiczna., a zagrozenie
zostalo wykryte natychmiast lub szybko po jego pojawieniu sie:

Nalezy wowczas:

nie dotyka¢ i nie wacha¢ podejrzanych przedmiotow, nie sprzata¢ proszku, nie Scieraé
cieczy

aby zapobiec rozprzestrzenianiu si¢ substancji, przykry¢ ja np. kocem

pozamyka¢ okna oraz drzwi i wylaczy¢ klimatyzacje¢, nie dopusci¢ do przeciagow
opusci¢ pomieszczenie, w ktorym wykryto/stwierdzono obecnos¢ podejrzanej substancji i
nie wpuszcza¢ do niego innych osob

powiadomi¢ osobe odpowiedzialng za zarzadzanie kryzysowe w szkole - dyrektora, zastgpce
dyrektora, osobg upowazniong przez dyrekcje

11



6) zaalarmowaé wszystkie osoby przebywajace na terenie szkoly i ewakuowac je w rejon
ewakuacji, przemieszczajac si¢ pod wiatr oraz poprzecznie do kierunku wiatru - rejonéw
ewakuacji powinno by¢ kilka, znajdujacych si¢ w roznych kierunkach od szkotly, gdyz nie
znamy kierunku wiatru, z jakiego bedzie wial w czasie przedmiotowego zagrozenia, rejonem
ewakuacji powinien by¢ budynek/budynki, a nie otwarta przestrzen

7) natychmiast po ogloszeniu ewakuacji powiadomi¢ odpowiednie stuzby - policja, straz
pozarna, pogotowie ratunkowe kladac szczeg6lny nacisk na zawarcie w tym powiadomieniu
informacji o charakterze potencjalnego zagrozenia

8) jesli mial miejsce kontakt z substancja, nalezy: umy¢ dokladnie rece wodg i mydlem, zdja¢
ubranie, ktore mialo kontakt z podejrzang substancja i wlozy¢ do plastikowego workaa

9) po kontakcie z substancja nie wolno: jesé, pi¢, pali¢ do czasu uzyskania zgody
odpowiednich shuzb - policja, straz pozarna, wyspecjalizowana jednostka zwalczania skazen 1
zakazen

10) w obiekcie — budynku, do ktérego nastapila ewakuacja zamkna¢ i uszczelni¢ okna, drzwi,
otwory wentylacyjne, wylaczy¢ klimatyzacje

11) sporzadzi¢ liste osob, ktore mialy kontakt z podejrzang substancjg albo znalazly si¢ w
odleglosci ok. 5 m od niej. Liste przekaza¢ policji.

12) w miare mozliwosci gromadzi¢ podreczne Srodki ratownicze i odtrutki - maski pytowe,
gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalng, wode, wode utleniong, mydto, olej
parafinowy, $rodki pobudzajace krazenie, spirytus do zmywania skory

13) przygotowa¢ wilgotne tampony do ochrony drog oddechowych, na wypadek przeniknig¢cia
srodkow biologicznego lub chemicznych do wnetrza pomieszczen - czesta zmiana tamponu
lub nawilzanie go wodg zabezpiecza przed nadmiernym pochtanianiem substancji

14) powstrzymac si¢ od picia, spozywania posilkow, palenia oraz prac wymagajacych duzego
wysilku

15) oczekiwac na pojawienie si¢ odpowiednich shuzb i postepowacé zgodnie z otrzymanymi od
nich wytycznymi.

Sytuacja gdy szkola zostala skazona substancja chemiczna, biologiczna, a zagrozenie
zostalo wykryte pozno np. gdy pojawily sie objawy reakcji na substancje:
Nalezy wtedy:

1) nie dotykaé i nie wachaé¢ podejrzanych przedmiotow, nie sprzataé proszku, nie Scieraé¢
cieczy

2) powiadomié osob¢ odpowiedzialng w szkole za zarzadzanie kryzysowe - dyrektora, zastepce
dyrektora, osobg upowazniong przez dyrekcje

3) przykry¢ substancje np. kocem, aby zapobiec jej rozprzestrzenianiu sie¢

4) pozamykaé okna oraz drzwi i wylaczy¢ klimatyzacje, nie dopusci¢ do przeciagow

5) opusci¢ pomieszczenie, w ktorym wykryto/stwierdzono obecno$¢ podejrzanej substancji i
nie wpuszcza¢ do niego innych os6b

6) oglosi¢ alarm i wszystkich uczniow, nauczycieli oraz pracownikow znajdujacych si¢
bezposrednio poza budynkiem, a przebywajacych na terenie szkoly ewakuowaé do
wnetrza szkoly

7) natychmiast po ogloszeniu alarmu powiadomié¢ odpowiednie stuzby - policje, straz pozarna,
pogotowie ratunkowe, ktadac szczegdlny nacisk na zawarcie w tym powiadomieniu informacji
o charakterze potencjalnego zagrozenia

8) w szkole zamkna¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne, wylaczy¢ klimatyzacje
a budynek szkoly wraz ze wszystkimi obecnymi wewnatrz osobami odizolowa¢ od
bezposredniego otoczenia przygotowujac si¢ do ewentualnej kwarantanny

9) oczekiwa¢ na pojawienie si¢ odpowiednich stuzb i postepowac zgodnie z otrzymanymi od
nich wytycznymi.
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Instrukcja postepowania w przypadku skazenia substancjg chemiczng lub biologiczng terenu
szkoty oraz zagrozenia skazeniem ww. substancjami.

Osoby odpowiedzialne
za

uruchomienie
procedury

Dyrektor
W przypadku nieobecnosci — 0soba przez niego upowazniona

Szkola otrzymuje
informacje o
mozliwym skazeniu
substancja
chemiczna/biologiczng
(np.

telefon o zamiarze
ataku) gdy nie
nastgpilo skazenie
placowki

zaalarmowac¢ wszystkich przebywajacych na terenie szkoty,
osoby przebywajace na zewnatrz ewakuowac do budynku szkoty
[przemieszczajac si¢ pod wiatr oraz poprzecznie do kierunku
wiatru

natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie stuzby

W budynku - szkole, zamkna¢ i uszczelni¢ okna, drzwi, otwory
wentylacyjne, wylaczy¢ klimatyzacje

w miar¢ mozliwosci gromadzi¢ podreczne srodki ratownicze

przygotowac wilgotne tampony do ochrony drég oddechowych,
na wypadek przeniknigcia Srodka biologicznego Iub chemicznych do
wnetrza pomieszczen

powstrzymac si¢ od picia, spozywania positkow, palenia oraz prac
wymagajacych duzego wysitku

do chwili odwotania alarmu lub zarzadzenia ewakuacji, nie wolno
opuszczac¢ uszczelnionych pomieszezen, przebywac w poblizu okien i
innych otworo6w wentylacyjnych, oczekiwac na pojawienie si¢
odpowiednich stuzb i postepowac zgodnie z otrzymanymi od nich
wytycznymi

Szkola zostala skazona
substancja
chemiczna/biologiczna,
a zagrozenie zostalo
wykryte

natychmiast lub szybko
PO jego pojawieniu si¢

nie dotykac i nie wacha¢ podejrzanych przedmiotow, nie
sprzatac proszku, nie $cierac cieczy

aby zapobiec rozprzestrzenianiu si¢ substancji, przykry¢ ja

pozamykac okna oraz drzwi i wytgczy¢ klimatyzacje, nie dopusci¢ do
przeciaggodw

opusci¢ pomieszczenie, w ktorym wykryto/stwierdzono obecno$¢
podejrzanej substancji 1 nie wpuszcza¢ do niego innych osob

zaalarmowac wszystkie osoby przebywajace na terenie szkoty i
ewakuowac je w rejon ewakuacji, przemieszczajac si¢ pod wiatr oraz
poprzecznie do kierunku wiatru

natychmiast po ogloszeniu ewakuacji powiadomi¢ odpowiednie stuzby

jesli mial miejsce kontakt z substancja, nalezy: umy¢ dokladnie rece
woda 1 mydtem, zdja¢ ubranie, ktére miato kontakt z podejrzang
substancja 1 wlozy¢ do plastikowego worka

po kontakcie z substancja nie wolno: jes¢, pi¢, pali¢ do czasu uzyskania
zgody odpowiednich stuzb

w obiekcie — budynku, do ktorego nastapita ewakuacja zamknac i
uszczelni¢ okna, drzwi, otwory wentylacyjne, wylaczyc
klimatyzacje
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sporzadzi¢ liste osob, ktore miaty kontakt z podejrzang substancja
albo znalazly si¢ w odlegtosci ok. 5 m od niej. Liste przekazac policji.

w miar¢ mozliwos$ci gromadzi¢ podreczne srodki ratownicze i1 odtrutki

przygotowac¢ wilgotne tampony do ochrony drog oddechowych, na
wypadek przeniknigcia $rodkdw biologicznego lub chemicznych do
wnetrza pomieszczen

powstrzymac si¢ od picia, spozywania positkow, palenia oraz prac
wymagajacych duzego wysitku

oczekiwac na pojawienie si¢ odpowiednich stuzb 1 postepowac zgodnie
z otrzymanymi od nich wytycznymi.

Szkola zostala skazona
substancja
chemiczna/biologiczng
a zagrozenie zostalo
wykryte pozno, np. gdy
pojawily si¢ objawy
reakcji na substancje
lub/i ogniska
zachorowan:

nie dotykac 1 nie wacha¢ podejrzanych przedmiotow, nie
sprzata¢ proszku, nie $cierac cieczy

powiadomi¢ kierownictwo szkotly

aby zapobiec rozprzestrzenianiu si¢ substancji, przykry¢ ja

pozamykac okna oraz drzwi i wylaczy¢ klimatyzacje, nie dopusci¢ do
przeciaggdw

opusci¢ pomieszczenie, w ktorym wykryto/stwierdzono obecnos¢
podejrzanej substancji i nie wpuszcza¢ do niego innych osob

oglosi¢ alarm 1 wszystkich ucznidw, nauczycieli oraz pracownikow
znajdujacych si¢ bezposrednio poza budynkiem, a przebywajacych na
terenie szkoty ewakuowac¢ do wnetrza szkoty

natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie stuzby

W szkole zamkna¢ 1 uszczelni¢ okna, drzwi, otwory wentylacyjne,
wylaczy¢ klimatyzacje, a budynek szkoty wraz ze wszystkimi obecnymi
wewnatrz osobami odizolowa¢ od bezposredniego otoczenia
przygotowujac si¢ do ewentualnej kwarantanny

oczekiwac¢ na pojawienie si¢ odpowiednich stuzb i postepowac zgodnie

z otrzymanymi od nich wytycznymi

Sposob prowadzenia ewakuacji [Ewakuacje mozna przeprowadzi¢ tylko na wyrazng komendg sit

interweniujacych i zgodnie z ich wskazéwkami

Sposob reakcji na sygnat Sygnat dzwigkowy ewakuacja
dzwiekowy Sygnat dZzwigkowy wejs¢ 1 pozosta¢ w budynku
Policja 997

Telefony alarmowe

Straz pozarna 998
Pogotowie Ratunkowe 999
Telefon alarmowy 112

Sposéb powiadamiania stuz \Wybierz jeden z ww.

nazwe 1 adres szkoty

umerow. rodzaj stwierdzonego zagrozenia

Po zgloszeniu si¢ imi¢ i nazwisko oraz petniong
dyzurnego operatora danej [funkcje

14



stuzby podaj nastepujace  [telefon kontaktowy

informacije: zrealizowane przedsigwzigcia

potwierdz przyjecie zgloszenia i
zapisz dane przyjmujacego
zgloszenie

Nauczyciele odpowiedzialni za opieke na osobami

Sposéb postepowania z niepelnosprawnymi dbaja o zachowanie si¢ przez dzieci zgodnie

uczniami ze SPE z potrzebami danej sytuacji. W przypadku koniecznos$ci
ewakuacji zapewniajg pomoc zgodnie z wczesniejszymi
ustaleniami.

Zarzadzanie na wypadek

sytuacji kryzysowej CzynnoS$ciami realizowanymi w trakcie procedury kieruje
dyrektor placowki, wicedyrektor lub osoba przez niego
Wyznaczona.

Zapozna¢ si¢ z czynnosciami realizowanymi w trakcie
uruchamiania procedury

Bra¢ udziat w treningach i szkoleniach z zakresu stosowania
procedury

Zna¢ sygnat uruchamiajacy procedure

Mie¢ zapisane numery telefonéw osob odpowiedzialnych za
uruchomienie procedury i koordynacj¢ ewakuacji osdéb
niepetnosprawnych

Zna¢ swoje zadania na wypadek uruchomienia procedury

Zna¢ miejsce ewakuacji

Szkoli¢ uczniow w zakresie postgpowania na wypadek
uruchomienia procedury

Obowiazki pracownikow Stosowac si¢ do polecen osoby zarzadzajacej sytuacja
kryzysows.
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2. PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA W SZKOLE
ZAGROZEN BEZPIECZENSTWA CYFROWEGO

2.1 DOSTEP DO TRESCI SZKODLIWYCH, NIEPOZADANYCH I NIELEGALNYCH

Podstawy prawne
uruchomienia
procedury

Kodeks Karny, Statut szkoty, Regulamin szkoty

Rodzaj zagrozenia
objetego procedura

Zagrozenie  latwym  dostegpem do  tresci  szkodliwych,
niedozwolonych, nielegalnych i niebezpiecznych dla zdrowia
(pornografia, treSci obrazujace przemoc 1 promujace dzialania
szkodliwe dla zdrowia i1 Zycia dzieci, popularyzujace ideologie
faszystowska 1 dziatalno$¢ niezgodng z prawem, nawolywanie do
samookaleczen 1 samobdjstw, korzystania z narkotykow;
niebezpieczenstwo werbunku dzieci 1 mlodziezy do organizacji
nielegalnych i terrorystycznych)

Telefony/kontakty
alarmowe krajowe

Zglaszanie nielegalnych tresci:
dyzurnet@dyzurnet.pl, tel. 801 615 005, Policja 997

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

Reakcja szkoty w przypadku pozyskania wiedzy o wystgpieniu
zagrozenia bedzie zalezna od tego, czy: (1) tresci te mozna
bezposrednio powigza¢ z uczniami danej szkotly, czy tez (2) tresci
nielegalne lub szkodliwe nie majg zwigzku z uczniami danej szkoty,
lecz wymagajg kontaktu szkoty z odpowiednimi stuzbami.

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody w formie
elektronicznej (pliki z tre§ciami niedozwolonymi, zapisy rozméw w
komunikatorach, e-maile, zrzuty ekranu), znalezione w Internecie lub
w komputerze dziecka. Zabezpieczenie dowodow jest zadaniem
rodzicow lub opiekunow prawnych dziecka, w czynnos$ciach tych
moze wspomagac ich przedstawiciel szkoty posiadajacy odpowiednie
kompetencje techniczne. W przypadku sytuacji (1) rozwigzanie lezy
po stronie szkoty, za$ (2) nalezy rozwazy¢ zgloszenie incydentu na
Policje oraz zglosi¢ go do serwisu Dyzurnet (dyzurnet.pl).

Identyfikacja
sprawcy(-ow)

W identyfikacji sprawcow kluczowe znaczenie odgrywaé beda
zgromadzone dowody. W procesie udostgpniania nielegalnych i
szkodliwych tresci matoletnim wystepuja na ogot: tworca tresci (np.
pornografii) oraz osoby, ktéra udostgpnity je dziecku. Czgsto
osobami tymi sg rOwiesnicy — uczniowie tej samej szkoly czy klasy,
dzieci sasiadow. Konieczne jest poinformowanie wszystkich
rodzicow lub opiekundéw dzieci uczestniczacych w zdarzeniu o
sytuacji i roli ich dzieci.

Dzialania wobec
sprawcow
zdarzenia ze
szkoly/ spoza
szkoly

W przypadku udostgpniania tresci opisanych wczesniej jako
szkodliwych/ niedozwolonych /nielegalnych i niebezpiecznych dla
zdrowia przez ucznia nalezy przeprowadzi¢ z nim rozmowe na temat
jego postepowania 1 w jej trakcie uzmystowi¢ mu szkodliwosé
prowadzonych przez niego dziatania. Dziatania szkoly powinny
koncentrowa¢ si¢ jednak na aktywnos$ciach wychowawczych. W
przypadku upowszechniania przez sprawcow tresci nielegalnych (np.
pornografii dziecigcej) nalezy ztozy¢ zawiadomienie o zdarzeniu na
Policje.
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Aktywnosci wobec
ofiar zdarzenia

Dzieci - ofiary i $wiadkow zdarzenia — nalezy od pierwszego etapu
interwencji - otoczy¢ opieka psychologiczno-pedagogiczna.
Rozmowa z dzieckiem powinna si¢ odbywa¢ w warunkach jego
komfortu  psychicznego, 2z poszanowaniem poufnosci i
podmiotowosci ucznia ze wzgledu na fakt, iz kontakt z treSciami
nielegalnymi moze mie¢ bardzo szkodliwy wptyw na jego psychike.
W jej trakcie nalezy ustali¢ okolicznos$ci uzyskania przez ofiare
dostepu do ww. tresci. Nalezy koniecznie powiadomi¢ ich rodzicow
lub opiekunéw prawnych o zdarzeniu i uzgodni¢ z nimi
podejmowane dziatania i formy wsparcia dziecka. Dziatania szkoty
w takich przypadkach powinna cechowa¢ poufnos$¢ i empatia w
kontaktach z wszystkimi uczestnikami zdarzenia oraz udzielajagcymi
wsparcia. W przypadku kontaktu dziecka z tresciami szkodliwymi
nalezy doktadnie zbada¢ sposdb, w jaki nastgpil kontakt dziecka z
nimi. Poszukiwanie przez dziecko tego typu tresci w sieci lub
podsuwanie ich dziecku przez innych moze by¢ oznaka
niepokojacych incydentéw ze $wiata rzeczywistego. Np. kontakty z
osobami handlujacymi narkotykami czy proces rekrutacji do sekty
lub innej niebezpiecznej grupy.

Aktywnosci wobec

W przypadku, gdy informacja na temat zdarzenia dotrze do
srodowiska rowiesniczego ofiary — w klasie, czy szkole, wskazane

Swiadkow jest podjecie dziatan edukacyjnych 1 wychowawczych.
Wspélpraca z W przypadku naruszenia prawa np. rozpowszechniania mat[eriah')\‘zv
Policja i pornograﬁcznych z udzialem nieletniego lub prob uwiedzenia
sadami maloletm'egq w w1eku' do .15 lgt przez osobg dorosta nalezy — w
. . porozumieniu z rodzicami dziecka - niezwlocznie powiadomic¢
rodzinnymi

Policje

Wspolpraca ze
shuzbami i
placowkami
specjalistycznymi

Kontakt z tresciami szkodliwymi lub niebezpiecznymi moze
wywola¢ potrzebg skorzystania przez ofiar¢ ze specjalistycznej
opieki psychologicznej. Decyzja o takim kontakcie i skierowaniu na
terapi¢ musi zostac¢ podjeta w porozumieniu z rodzicami/opiekunami
prawnymi dziecka.

2.2 Naruszenia prywatno$ci dotyczace nieodpowiedniego lub niezgodnego z prawem
wykorzystania danych osobowych lub wizerunku dziecka i pracownika szkoly

Podstawy prawne
uruchomienia
procedury

Kodeks Karny (art. 190a par. 2)

Rodzaj zagrozenia
objetego
procedurg

Zagrozenie to polega na naruszeniu prywatnosci dziecka Ilub
pracownika szkoly poprzez nieodpowiednie lub niezgodne z prawem
wykorzystanie danych osobowych lub wizerunku dziecka i
pracownika szkoty. Nalezy zwroci¢ uwage, iz podszywanie si¢ pod
inng osobe, wykorzystywanie jej wizerunku lub danych osobowych w
celu wyrzadzenia jej szkody osobistej lub majatkowej jest w Swietle
polskiego prawa przestepstwem. Najczestszymi formami wyludzenia
lub kradziezy danych jest przejecie profilu na portalu spoteczno$ciom
w celu dyskredytacji lub naruszenia dobrego wizerunku ofiary (np.
publikacja zdje¢ intymnych badZz montowanych), szantazu (w celu
uzyskania korzys$ci finansowych w zamian za niepublikowanie zdjg¢
badz tresci naruszajacych dobry wizerunek ofiary), dokonania
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zakupow 1 innych transakcji finansowych (np. w sklepach
internetowych na koszt ofiary) lub uzyskania korzysci (np. ushugi
premium SMS). Czesto naruszenia prywatno$ci taczy sie z
cyberprzemoca.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie
zgloszenia i
ustalenie
okolicznosci
zdarzenia

Gdy sprawcag jest uczen - kolega ofiary ze szkoty czy klasy, uczniowie
lub rodzice winni skontaktowa¢ si¢ z dyrektorem szkoly,
wychowawcg lub Szkolnym Mentorem Bezpieczenstwa Cyfrowego.
W przypadku, gdy do naruszenia prywatnosci poprzez kradziez,
wyludzenie danych osobowych wykorzystanie wizerunku dziecka
dochodzi ze strony dorostych o0s6b trzecich, rodzice winni
skontaktowac¢ si¢ bezposrednio z Policjg 1 powiadomi¢ o tym szkole
(zgodnie z Kodeksem Karnym S$ciganie nastgpuje tu na wniosek
pokrzywdzonego). Istotne dla Scigania sprawcy bedzie uzyskanie
dowodow, ze sprawca zmierzal do wyrzadzenia ofierze szkody
majatkowej lub osobistej. Samo podszywanie si¢ pod ofiar¢ nie jest
karalne.

Opis
okolicznosci,
analiza,
zabezpieczenie
dowodow

W  pierwszej kolejnosci  nalezy  zabezpieczy¢  dowody
nieodpowiedniego lub niezgodnego z prawem dziatania - w formie
elektronicznej (e-mail, zrzut ekranu, konwersacja w komunikatorze
lub sms). Roéwnolegle nalezy dokona¢ zmian tych danych
identyfikujacych, ktore zaleza od ofiary, tj. haset 1 loginéw lub kodoéw
dostepu do platform i portali internetowych, tak aby uniemozliwi¢
kontynuacje procederu naruszania prywatnosci - w dzialaniu tym
ucznia i/lub jego rodzica/opiekuna prawnego powinien wspieraé
Szkolny Mentor Bezpieczenstwa Cyfrowego.

Jesli wykradzione dane zostaly wykorzystane w celu naruszenia
dobrego wizerunku ofiary, bagdz w innych celach niezgodnych z
prawem nalezy dazy¢ do wyjasnienia tych dziatan i usunigcia ich
skutkow, takze tych widocznych w Internecie. Likwidacja stron
internetowych czy profili w portalach spotecznosciowych, ktora
wymagac bedzie interwencji w zebrane dowody musi odbywac si¢ za
zgoda Policji (o ile zostala powiadomiona). Szczegdlnej uwagi
wymagaja incydenty kradziezy tozsamosci w celu poshizenia si¢ nig
np. podczas zakupu towarow online lub dokonania transakcji
finansowych. W tym przypadku nalezy skontaktowac si¢ ze sklepem
lub pozyczkodawca 1 wyjasni¢ charakter zdarzenia.

Identyfikacja
sprawcy(-ow)

W przypadku, gdy dowody jasno wskazuja na konkretnego sprawce
oraz na spetnianie przestanki, iz sprawca zmierzal do wyrzadzenia
ofierze szkody majatkowej lub osobistej nalezy je zabezpieczy¢ i
przekazaé¢ Policji. W przypadku, gdy trudno to ustali¢, identyfikacji
dokona¢ winna Policja. W przypadku znanego sprawcy, ktory jednak
nie dzialal z powyzszych pobudek, szkota powinna dazy¢ do
rozwigzania problemu w ramach dzialtan wychowawczo -
edukacyjnych uzgodnionych rodzicami.

Aktywnosci wobec | Gdy sprawca incydentu jest uczen szkoty, nalezy wobec niego — W
sprawcow porozumieniu z rodzicami — podja¢ dzialania wychowawcze,
zdarzenia zmierzajace do uswiadomienia nieodpowiedniego i nielegalnego

ze szkoly/ spoza | charakteru czyndéw, jakich dokonal. Jednym z elementow takich
szkoly dzialan powinny by¢ przeprosiny zlozone osobie poszkodowane;.
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Celem takich dzialan winno by¢ nie tylko nabycie odpowiedniej
wiedzy przez ucznia na temat wagi poszanowania prywatnosci w
codziennym zyciu, ale trwala zmiana jego postawy na akceptujaca
szacunek dla wizerunku i prywatnosci. Dziatania takie szkota winna
podja¢ niezaleznie od powiadomienia Policji/ sadu rodzinnego.
Dyrekcja szkoty winna podja¢ decyzje w sprawie powiadomienia o
incydencie Policji, biorac pod uwage wiek sprawcy, jego
dotychczasowe zachowanie, postawg¢ po odkryciu incydentu oraz
opinie wychowawcy 1 pedagoga. Przed podjeciem decyzji o
zgloszeniu incydentu na Policj¢ nalezy rozwazy¢, czy istnieja dowody,
1Z uczen - sprawca zmierzal do wyrzadzenia ofierze szkody
majatkowej lub osobistej. W takim przypadku dobrym rozwigzaniem
jest uzyskanie interpretacji prawnej adwokata lub radcy prawnego.

Aktywnosci wobec
ofiar zdarzenia

Ofiary incydentow nalezy otoczy¢é — W porozumieniu z
rodzicami/opiekunami ~ prawnymi - opieka  pedagogiczno-
psychologiczng 1 powiadomi¢ o dzialaniach podjetych w celu
usuniecia skutkoOw dziatania sprawcy (np. usuni¢cie z Internetu
intymnych zdje¢¢ ofiary, zablokowanie dost¢gpu do konta w portalu
spotecznosciowym). Jesli kradziez tozsamosci, badz naruszenie
dobrego wizerunku ofiary jest znane tylko jej i rodzicom, szkofa winna
zapewni¢ poufnos¢ dziatan, tak aby informacje narazajace ofiar¢ na
naruszenie wizerunku nie byly rozpowszechniane.

AktywnoSci wobec

Gdy kradziez tozsamosci, badZ naruszenie dobrego wizerunku ofiary
jest znane szerszemu gronu uczniow szkoty, nalezy podja¢ wobec nich
dziatania wychowawcze, zwracajagce uwage na negatywng oceng

specjalistycznymi

Swiadkow naruszania wizerunku ucznia — kolezanki lub kolegi oraz ryzyko
penalizacji.

Wspolpraca z Gdy naruszenie prywatnosci, czy wytudzenie lub kradziez tozsamos$ci

Policja i sadami | skutkuja wyrzadzeniem ofierze szkody majatkowej lub osobiste;,
rodzinnymi rodzice dzieci winni o nim powiadomi¢ Policjg.

Wspélpracaze | W przypadku koniecznosci podejmowania dalszych dziatan

shuzbami pomocowych wobec ofiary, mozna skierowac ucznia, za zgodg 1 we

placowkami wspoOtpracy z rodzicami, do placowki specjalistycznej, np.

terapeutyczne;.

2.3 Nawigzywanie niebezpiecznych kontaktow w Internecie - uwodzenie, zagrozenie

Podstawy prawne
uruchomienia
procedury

Kodeks Karny, art. 200, 200a par 1i 2, art. 286 par.1

Rodzaj zagrozenia

Zagrozenie obejmuje kontakty os6b dorostych z maloletnimi w celu
zainicjowania znajomos$ci prowadzacych do wyludzenia poufnych

objetego informacji, nawigzania kontaktow seksualnych, skfonienia dziecka do
proce_dura zachowan niebezpiecznych dla jego zdrowia i zycia lub wytudzenia
(opis) wiasnosci (np. danych, pieniedzy, cennych przedmiotéw rodzinnych).
Telefony Telefon Zaufania .dla Dzieci 1 Mlgd;ieiy - 12!.6 111 '
alarmowe Tel_efo_n dla Rodzicéw i Nauczycieli w sprawie Bezpieczenstwa
. Dzieci— 800 100 100
krajowe

Zglaszanie nielegalnych tresci: Dyzurnet, dyzurnet.pl

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA
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Przyjecie
zgloszenia
i ustalenie
okolicznosci
zdarzenia

Osobami najcze$ciej zglaszajagcymi omawiany problem s3
rodzice/opiekunowie prawni dziecka lub osoby zajmujace si¢
,poszukiwaniem pedofili”’. W pierwszym przypadku informacja trafia
najpierw do szkél, w drugim - na Policj¢. Zdarza si¢, ze informacja
uzyskiwana jest ze srodowiska rowiesnikow ofiary.

Kluczowe znaczenie w dzialaniach szkoty ma czas reakcji - szybkos¢
przeciwdziatania zagrozeniu ze wzgledu na niezwykle szkodliwe
konsekwencje realizacji kontaktu online, przeradzajacego si¢ w
zachowania w $wiecie rzeczywistym: uwiedzenie i wykorzystanie
seksualne, kidnaping, a takze wyludzenie pieniedzy czy przedmiotow
duzej wartosci. W przypadkach niebezpiecznych kontaktow
inicjowanych w Internecie moze dochodzi¢ do zagrozenia Zycia 1

Opis okoliczno$ci,
analiza,
zabezpieczenie

zdrowia dziecka, szantazu 1 przymusu realizacji czynnosci
seksualnych.
Nalezy =zidentyfikowa¢ 1 =zabezpieczy¢ w szkole, w formie

elektronicznej dowody dziatania dorostego sprawcy uwiedzenia
(zapisy rozméw w komunikatorach, na portalach spotecznosciowych;
zrzuty ekranowe, zdjecia, wiadomosci e-mail). Jednoczesnie —

dowodow bezzwlocznie - nalezy dokona¢ zawiadomienia na Policji o
wystgpieniu zdarzenia.
Ze wzgledu na bezpieczenstwo nie nalezy podejmowac samodzielnych
dziatah w celu dotarcia do sprawcy, lecz udziela¢ wszelkiego
Identyfikacja mozliwego wsparcia organom $cigania, m.in. zabezpieczy¢ i

sprawcy(-ow)

przekaza¢ zebrane dowody. Identyfikacja sprawcy wykracza poza
kompetencje i mozliwosci szkoly w wigkszos$ci przypadkow
uwodzenia przez Internet.

Nie nalezy podejmowac aktywnos$ci zmierzajacych bezposrednio do
kontaktu ze sprawcg. Zadaniem szkoty jest zebranie dowoddéw i opieka
nad ofiarg i ew. $§wiadkami.

AktywnoSci
wobec
sprawcow  ze
szkoly/ spoza
szkoly
Aktywnosci wobec

ofiar zdarzenia

W kazdym przypadku préoby nawigzania niebezpiecznego kontaktu —
np. w celu werbunku do sekty lub grupy promujacej niebezpieczne
zachowania, a takze werbunku do grupy terrorystycznej nalezy przed
wszystkim zapewni¢ ofierze opieke psychologiczna i1 poczucie
bezpieczenstwa. Podobne wsparcie winno by¢ udzielone w przypadku
zaobserwowania antyzdrowotnych 1 zagrazajacych zyciu zachowan
uczniéw (samookaleczenia, zazywanie substancji psychoaktywnych),
bowiem zachowania te moga by¢ inicjowane i wzmacniane poprzez
kontakty w Internecie. O mozliwym zwigzku takich zachowan dzieci
z inspiracja w Internecie nalezy powiadomic¢ rodzicow.

Pierwsza czynno$cia w ramach reakcji na zagrozenie jest otoczenie
ofiary pomoca psychologiczno-pedagogiczng we wspotpracy szkoty z
rodzicami/opiekunami prawnymi. W trakcie rozmowy z dzieckiem
prowadzonej w warunkach komfortu psychicznego przez
wychowawce/ pedagoga/psychologa/osobe ze szkoly, do ktorej
dziecko ma szczeg6lne zaufanie, nalezy uzyska¢ wszelkie mozliwe
informacje o sprawcy i przekaza¢ je Policji. Nalezy upewnic sig, ze
kontakt ofiary ze sprawca zostal przerwany, a dziecko odzyskato
poczucie bezpieczenstwa. Towarzyszy¢ temu powinna analiza sytuacji
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domowej (rodzinnej) dziecka, w ktorej tkwi¢ moze zrodio
poszukiwania kontaktoéw w Internecie. Dziecku nalezy udzieli¢
profesjonalnej opieki terapeutycznej i/lub lekarskiej.

Wszelkie dzialania szkoly wobec dziecka winny by¢ uzgadniane z
rodzicami/opiekunami prawnymi i inicjowane za ich zgoda.

Aktywnosci wobec

Jezeli zglaszajacym zagrozenie byl rowiesnik ofiary, nalezy rowniez
obja¢ go opieka psychologiczna, pozytywnie wzmacniajac jego

swiadkow . )

reakcje na zdarzenie.
Wspolpraca z W przypadkach naruszenia prawa — szczegdlnie w przypadku
Policja i sadami | uwiedzenia dziecka do lat 15 — obowigzkiem szkoty jest
rodzinnymi powiadomienie Policji lub sadu rodzinnego.
Wspélpraca ze | W przypadkach uwiedzenia nieletnich przez osoby doroste
stuzbami rekomenduje si¢ — W porozumieniu z rodzicami/opiekunami prawnymi
spolecznymi i — skierowanie ofiary na terapi¢ do placowki specjalistycznej opieki
placéwkami psychologicznej.

specjalistycznymi

2.4 Seksting, prowokacyjne zachowania i aktywnos¢ seksualna jako Zrodlo dochodu

0s0b
Podstawy prawne | Kodeks Karny (art. 191a i 202)
Rodzaj Seksting to przesylanie drogg elektroniczng w formie wiadomosci
zagrozenia MMS lub publikowanie np. w portalach (spolecznosciowych)
objetego prywatnych tresci, glownie zdje¢, o kontekscie seksualnym,
procedura erotycznym i intymnym.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie
zgloszenia
i ustalenie
okolicznosci
zdarzenia

Zgloszen przypadkow sekstingu dokonuja gléwnie rodzice lub
opiekunowie prawni dziecka - ofiary. Czasami informacja dociera do
szkoty bezposrednio od jej samej lub z grona bliskich znajomych
dziecka. W rzadkich wypadkach nauczyciele i inni pracownicy szkoty
sami identyfikujg takie zdarzenia w sieci. Delikatny charakter sprawy,
a takze potencjalna penalizacja sprawcy, wymagaja zachowania
daleko posunigtej dyskrecji 1 profesjonalnej reakcji. Czasami
zgloszenia dokonujg ofiary lub osoby je znajace.

Opis
okolicznosci,
analiza,
zabezpieczenie
dowodow

Wyrézniamy 3 podstawowe rodzaje sekstingu, ktore skutkuja
koniecznos$cig realizacji zmodyfikowanych procedur reagowania:
Rodzaj 1. Wymiana materialdow o charakterze seksualnym nastepuje
tylko w ramach zwigzku miedzy dwojgiem rowiesnikow. Materialy
nie ulegly rozprzestrzenieniu dalej.

Rodzaj 2. Materialy o charakterze seksualnym zostaly rozestane
wiekszej liczbie 0sob, jednak nie dochodzi do cyberprzemocy na tym
tle. Mlodziez traktuje materiat jako forme¢ wyrazenia siebie.

Rodzaj 3. Materialy zostaly rozestane wigkszej liczbie 0s6b w celu
upokorzenia o0soby na nich zaprezentowanej — lub zostaja
rozpowszechnione omytkowo, jednak sg zastosowane jako narzg¢dzie
cyberprzemocy.

Identyfikacja
sprawcy (-6w)

Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzigki
zabezpieczeniu dowodow - przesylanych zdjec¢, czy zrzutow ekranow
portali, w ktorych opublikowano zdjecie(-a). Jako, ze seksting jest
karalny, skrupulatno$¢ i wiarygodno§¢ dokumentacji ma duze
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znaczenie. Nalezy przy tym przestrzega¢ zasad dyskrecji, szczegdlnie
w $srodowisku rowie§niczym ofiary.

Aktywnosci
wobec sprawcow
zdarzenia ze
szkoly/ spoza
szkoly

Zidentyfikowani maloletni sprawcy sekstingu winni zosta¢ wezwani
do dyrekcji szkoly, gdzie zostang im przedstawione dowody ich
aktywnosci. Niezaleznie od zakresu negatywnych zachowan i dziatan
WSzyscy sprawcy powinni otrzyma¢ wsparcie pedagogiczne i
psychologiczne. Konieczne sg takze rozmowy ze sprawcami w
obecnosci ich rodzicoOw zaproszonych do szkoty.

Rodzaj 1. Dalsze dziatania poza zapewnieniem wsparcia i opieki
psychologicznopedagogicznej nie sg konieczne, jednak istotne jest
pouczenie sprawcOw zdarzenia, ze dalsze rozpowszechnianie
materiatdbw moze by¢ nielegalne 1 bedzie mialo ostrzejsze
konsekwencje, w tym prawne.

Rodzaj 2. Niektore z tego typu materialdw mogg zosta¢ uznane za
pornograficzne, w takim wypadku na dyrektorze placowki cigzy
obowigzek zgloszenia incydentu na Policje. Rozpowszechnianie
materialdow  pornograficznych z  udzialem nieletnich  jest
przestepstwem S$ciganym z urzedu (par. 2020 Kodeksu Karnego),
dlatego tez dyrektor placowki jest zobowigzany do zgloszenia
incydentu na Policj¢ 1/lub do sadu rodzinnego. Wszelkie dzialania
wobec sprawcow incydentu powinny by¢ podejmowane w
porozumieniu z ich rodzicami lub opiekunami prawnymi.

Rodzaj 3. Niektore z tego typu materialdow mogg zosta¢ uznane za
pornograficzne — konieczne zgloszenie takiego przypadku na Policje.
W sytuacji zaistnienia znamion cyberprzemocy, nalezy dodatkowo
zastosowa¢ procedurg: Cyberprzemoc. Decyzja o ewentualnym
poinformowaniu opiekunéw powinna by¢ podejmowana przez
pedagoga/psychologa, biorgcego pod uwage dobro maloletnich, w
zaleznosci od charakteru sytuacji.

AktywnoSci
wobec
ofiar zdarzenia

Pierwszg reakcja szkoly i rodzicow, obok dokumentacji dowodow,
winno by¢ otoczenie wszechstronng, dyskretng opieka psychologiczno
- pedagogiczng ofiary oraz zaproponowanie odpowiednich dziatan
wychowawczych, w przypadku upublicznienia przypadku sekstingu w
srodowisku rowiesniczym. Rozmowa na temat identyfikacji
potencjalnego sprawcy powinna by¢ realizowana w warunkach
komfortu psychicznego dla dziecka — ofiary sekstingu, z szacunkiem
dla jego indywidualnosci i przezytego stresu.

AktywnosSci
wobec Swiadkow

Jesli przypadek sekstingu zostanie upowszechniony w $rodowisku
rowiesniczym — np. poprzez przeslanie MMS do uczniéw tej same;j
szkoty lub klasy lub publikacje w portalu spotecznosciowym, nalezy
podjaé dzialania wychowawcze, uswiadamiajace negatywne aspekty
moralne sekstingu oraz narazanie si¢ na dotkliwe kary.

W przypadku publikacji lub upowszechniania zdj¢¢ o charakterze

Wspolpraca z C e .. . . ,
C . . | pornografii dziecigcej (co jest wykroczeniem $ciganym z urzedu)
Policja i sadami | . . . X . .
; . kierownictwo szkoty jest zobowigzane do powiadomienia o tym
rodzinnymi . L :
zdarzeniu Policji lub sadu rodzinnego.
Wspélpraca Kontakt ofiar z placowkami specjalistycznymi moze okazaé si¢

ze stuzbami
spolecznymi i
placowkami
specjalistycznymi

konieczny w indywidualnych przypadkach. O skierowaniu do nich
decyzje powinien podja¢ psycholog/pedagog szkolny wspolnie z
rodzicami/opiekunami prawnymi ofiary.
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2.5 Bezkrytyczna wiara w tresci zamieszczone w Internecie, nieumiejetnos¢ odroznienia
tresci prawdziwych od nieprawdziwych, szkodliwo$é reklam — procedury reagowania

Podstawy
prawne Ustawa z 11 stycznia 2017r. — prawo o$wiatowe
uruchomienia
procedury
Brak  umiejetno$ci  odrézniania  informacji  prawdziwych  od
nieprawdziwych publikowanych w Internecie, bezkrytyczne uznawanie
. za prawde tez publikowanych w forach internetowych, kierowanie si¢
Rodzaj . L ) o Y
Zasrozenia informacjami zawartymi w reklamach. Taka postawa dzieci prowadzi¢
0%. teqo moze do zagrozen zycia 1 zdrowia (np. stosowania wyniszczajacej diety,
Jeteg samookaleczen), skutkowac rozczarowaniami 1 porazkami zyciowymi (w
procedurg fekcie  k . fat h inf .. dniac lub
(opis) efekcie korzystania z falszywych informacji), utrudnia¢ Iu

uniemozliwia¢ osigganie dobrych wynikéw w edukacji (korzystanie z
upraszczajacych 1 zawegzajacych temat ,S$cigg” 1 ,,brykow”), a takze
utrwalenia si¢ u ucznia ambiwalentnych postaw moralnych.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

wobec sprawcow
zdarzenia ze
szkoly/ spoza
szkoly

Przyjecie Uczniowie nie umiejacy odroznia¢ prawdy od falszu informacji
zgloszenia publikowanych w Internecie winni by¢ identyfikowani przez nauczycieli
I ustalenie i wychowawcow w trakcie lekcji wszystkich przedmiotow. Czgsto taka
okoliczno$ci | postawa ujawnia si¢ podczas przygotowania prac domowych i jest
zdarzenia stosunkowo latwa do zidentyfikowania przez oceniajacego je
nauczyciela.
Opis Postugiwanie si¢ _nieprawdziwymi informacjami __zaczerpni@tym_i z
okolicznosci Internetu w procesie dydaktypznym - podczag lekcji lub w zadan!ach
analiza i domowyph, kazdprazowo winno by¢ zauwazone przez naugzymelas
ZabezpieCZ’enie przegnghzowane i sprostowanet. Pr;ypadkl spektakularne powinny t?yc
dowodéw arch1w1.z.owar}e przez nauczyc_lel} 1 wykorzystywane podczas zajge¢ z
edukacji medialnej (informacyjnej).
AktywnoSci Wystarczajaca reakcja jest opublikowanie sprostowania nieprawdziwych

informacji i - w miar¢ mozliwosci — rozpowszechnienie ich w Internecie,
w portalach o zblizonej tematyce.

AktywnosSci
wobec ofiar
zdarzenia i

Swiadkow

Szkota powinna prowadzi¢ dziatania profilaktyczne - edukacje medialng
(informacyjng), zar6wno w formie zaj¢¢ pozalekcyjnych, jak 1 w trakcie
lekcji przedmiotow nieinformatycznych (np. historii, jezyka polskiego,
wychowania w rodzinie) przez wszystkie lata nauki ucznia w szkole.
Zajgcia w szkole moga mie¢ charakter kilkuminutowych elementéw
edukacji medialnej wplecionej w lekcje o innej tematyce i/lub lekcji
ukierunkowanych na zdobywanie przez dzieci i mlodziez kompetencji
medialnych

2.6 Lamanie prawa autorskiego — procedura reagowania

Podstawy
prawne
uruchomieni
a procedury

Kodeks Karny
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Rodzaj

Ryzyko poniesienia odpowiedzialno$ci cywilnej lub karnej z tytutu naruszenia

(Z)il)g.l‘;)eze;ua prawa autorskiego albo negatywnych skutkéw pochopnego spetnienia
pr;l)i e dgura nieuzasadnionych roszczen (tzw. copyright trolling)

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie
zgloszenia i
ustalenie
okolicznosci
zdarzenia

W zaleznos$ci od okoliczno$ci oraz zaawansowania problemu, w ktorym doszto
do ujawnienia sprawy, zdarzenie moze zosta¢ zgloszone w sposob nieformalny
(ustnie, telefonicznie, pocztg elektroniczng, na zamkni¢tym lub publicznym
forum internetowym, na piSmie w postaci wezwania podpisanego przez
domniemanego uprawnionego lub jego petnomocnika) lub formalny (w postaci
doreczenia odpisu pozwu lub innego pisma urzgdowego np. wezwania z Policji
lub prokuratury). Przyjecie zgloszenia dokonanego w sposob nieformalny
powinno zaowocowa¢ powstaniem bardziej formalnego sladu, w postaci np.
notatki stuzbowej, zakomunikowania przetozonemu itd. w zalezno$ci od wagi
sprawy.

Na wstepnym etapie nalezy przede wszystkim unika¢ wdawania si¢ w
argumentacje, pochopnego przyznawania roszczen lub spetniania Zadan,
pigtnowania domniemanych sprawcow itd. bez ustalenia wszystkich
okolicznosci sprawy, w razie potrzeby w konsultacji z prawnikiem. Prawo
autorskie jest regulacja skomplikowang, a sady decyduja w sprawach o
naruszenie praw autorskich czesto w bardzo odmienny sposob, dlatego w
wiekszosci przypadkow uzyskanie fachowej pomocy prawnej jest wysoce
wskazane.

Najczestszym przypadkiem, w ktorym szkota moze zetkna¢ si¢ z problemem
naruszenia praw autorskich jest uzycie materialdow prawnie chronionych na
stronach internetowych szkoly, poza zakresem dozwolonego uzytku, przez jej
pracownikow badz uczniow. W przypadku naruszen dokonanych przez uczniow
szkota nie moze wystgpowaé w roli sedziego - dochodzenie roszczen nalezy
pozostawi¢ osobom uprawnionym. Szkota powinna na kazdym etapie skupic si¢
na swojej roli edukacyjnowychowawczej poprzez organizacj¢ lekcji na temat
praw autorskich, zwracajac przy tym uwage, ze powinny one rzeczowo i
konkretnie informowac, jakie czyny sg dozwolone, a jakie zabronione prawem.

Opis
okolicznosci,
analiza,
zabezpieczenie
dowodow

Nalezy zebra¢ informacje przede wszystkim o:

o osobie dokonujacej zgloszenia, czy jest do tego uprawniona (czy
faktycznie przyshuguja jej prawa autorskie do danego utworu, czy posiada wazne
pelnomocnictwo itd.)

o wykorzystanym utworze (czy faktycznie jest chroniony przez prawo
autorskie, w jakim zakresie zostat wykorzystany i czy zakres ten miesci si¢ w
zakresie posiadanych licencji lub dozwolonego uzytku).

Nalezy zweryfikowaé wszystkie informacje podawane przez zgtaszajacego lub
inne osoby. Jezeli np. powotuje si¢ on na toczace si¢ w sprawie postegpowanie
karne, nalezy podja¢ kontakt z odpowiednimi stuzbami celem ustalenia, czy
takie postepowanie faktycznie si¢ toczy, czego doktadnie dotyczy i jaka jest w
nim rola poszczegdlnych osob. Taki kontakt najlepiej przeprowadza¢ za
posrednictwem adwokata lub radcy prawnego.

Nalezy sprawdzi¢, czy okolicznos$ci podane w zgloszeniu faktycznie miaty
miejsce i czy powotywane tam dowody nie zostaty zmanipulowane.

Identyfikacja
sprawcy(-6w)

Dochodzenie naruszen praw autorskich realizowane jest, co do zasady, z
inicjatywy samego uprawnionego przed sadami, a w przypadku naruszen
stanowigcych przestepstwo dodatkowo zaangazowane moga by¢ Policja i1
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prokuratura. Szkota nie powinna wyreczaé tych organéw w ich rolach ani tez
wkracza¢ w ich kompetencje. Szkola powinna skupi¢ si¢ na swojej roli
wychowawczej i edukacyjnej, wykorzystujac otrzymanie zgloszenia rzekomego
naruszenia do przekazania zaangazowanym osobom (a by¢ moze i wszystkim
uczniom, nauczycielom i opiekunom) wiedzy na temat tego, jak faktycznie
prawo reguluje te konkretng sytuacje.

Aktywnosci
wobec
sprawcow
zdarzenia  ze
szkoly

Zasadniczo o dochodzeniu roszczen wobec sprawcy decyduje sam uprawniony
(tzn. autor lub inna osoba, ktorej przystuguja prawa autorskie). Szkota powinna
natomiast podja¢ dziatania o charakterze edukacyjno-wychowawczym,
polegajace na obszernym wyjasnieniu, na czym polegato naruszenie oraz
przekazaniu wiedzy, jak do naruszen nie dopusci¢ w przysztosci.

Aktywnosci
wobec ofiar
zdarzenia

Jezeli osobg, ktorej prawa autorskie naruszono, jest uczen nalezy rozwazyc
mozliwo$¢ wystapienia w roli mediatora, aby stosownie do okolicznos$ci ulatwic
stronom ugodowe lub inne kompromisowe zakonczenie powstatego sporu. Np.
w przypadku, gdy ofiarg jest osoba ze szkoty, autorytet szkoty moze pomoc w
sktonieniu sprawcy do zaprzestania naruszen. Z kolei w przypadku, gdy ofiarg
jest osoba spoza szkoty, szkola moze pomodc sprawcy w doprowadzeniu do
zaniechania naruszen 1 naprawienia ich skutkow bez niepotrzebnej eskalacji
sporu.

Aktywnosci
wobec
swiadkow

Stosownie do okolicznosci, nalezy samodzielnie zebra¢ ich zeznania lub zadbac,
aby zostaly one zebrane przez uprawnione organy.

Wspolpraca
z Policja

i sadami
rodzinnymi

Poniewaz, co do zasady dochodzenie roszczen z tytulu naruszen zalezy od
decyzji uprawnionego, to uprawniony musi samodzielnie zdecydowac czy
zawiadamia¢ Policje lub sktada¢ powddztwo. Stosownie do wskazanej wyzej
roli mediatora, szkota powinna zaangazowac si¢ natomiast przede wszystkim w
ulatwianie zakonczenia sporu bez takiej eskalacji.

Wspolpraca ze
sluzbami
spolecznymi

Warto rozwazy¢ zorganizowanie szkolen lub warsztatow z zakresu prawa
autorskiego w intrenecie dla wszystkich zainteresowanych oséb w szkole.

Wspolpraca

z dostawcami
Internetu

i operatorami
telekomunikacyjn
ymi

Zaleznie od okolicznos$ci, moze by¢ wskazana asysta sprawcy badz ofiary przy
kontakcie z tego typu podmiotami, np. w celu zablokowania dost¢pu do utworu
umieszczonego W Internecie z naruszeniem prawa. Ponadto, stosownie do
przepisOow prawa, tego typu uslugodawcy moga zosta¢ zobowigzani do
przekazania szczegdtow dotyczacych naruszenia dokonanego z uzyciem ich
ustug (do czego jednak moze by¢ potrzebne postanowienie sagdowe).

2.7 Zagrozenia bezpieczenstwa technicznego sieci, komputeréw i zasobéw online

Podstawy prawne

uruchomienia
procedury

Ustawa z dnia 14 grudnia 2016 r. - Prawo o$wiatowe
Statut szkoty, Regulamin szkoty

Rodzaj zagrozenia

objetego

procedurg (opis)

Kategoria technicznych zagrozen bezpieczenstwa cyfrowego obejmuje
obecnie szerokie spectrum problemow: (1) ataki przez wirusy, robaki i
trojany, (2) ataki na zasoby sieciowe (hakerstwo, spyware, crimeware,
eksploit, ataki stownikowe i back door, skanowanie portéw, phishing,
pharming, sniffing, spoofing, ataki Denial of service (DoS), rootkit) i ataki
socjotechniczne. Na styku z zagadnieniami technicznymi lokalizuja si¢
zagrozenia wynikajace z nieprawidlowych 1 szkodliwych zachowan
uzytkownikow np. uzywanie latwych do odgadnigcia hasel, pozostawianie
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komputerow wlaczonych bez opieki, czy brak zabezpieczen na wypadek
braku energii elektrycznej.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie
zgloszenia

i ustalenie
okolicznosci
zdarzenia

W przypadku wystgpienia incydentéw zagrozenia bezpieczenstwa cyfrowego
pracownik szkoly zobowigzany jest do zgloszenia go osobie odpowiedzialnej
za infrastruktur¢ cyfrowa szkoly oraz dyrekcji. Kluczowe znaczenie ma
zebranie i zabezpieczenie przez specjalist¢ dowodow w formie
elektronicznej.

Opis okolicznosci,
analiza,
zabezpieczenie

Szczegolowy opis procedur reagowania na wystgpienie w szkole
roznorodnych zagrozen bezpieczenstwa cyfrowego powinien zosta¢ zawarty
w dokumencie ,polityka bezpieczenstwa cyfrowego” danej szkoty
stanowigcej element Szkolnego Planu Zapewnienia Bezpieczenstwa
Cyfrowego. W czesci przypadkow szkola poradzi sobie we wlasnym

dowodow zakresie, w niektorych konieczne bedzie skorzystanie z zewngtrznego
wsparcia wyspecjalizowanych firm.
Identyfikacja Identyfikacje sprawcow ataku nalezy pozostawi¢ specjalistom —

sprawcy(-ow)

informatykom. W sytuacji, gdy incydent spowodowal szkole straty
materialne lub wigzal si¢ z utrata danych nalezy powiadomi¢ Policjg, aby
podjeta dzialania na rzecz zidentyfikowania sprawcy.

Aktywnosci wobec

sprawcow
zdarzenia ze
szkoly/ spoza
szkoly

Jesli sprawcami incydentu sg uczniowie danej szkoty, o zaistniatej sytuacji
nalezy powiadomi¢ ich rodzicow, za§ wobec nich podja¢ dzialania
wychowawcze. Jezeli skutki ataku majg dotkliwy charakter, doprowadzity do
zniszczenia mienia lub utraty istotnych danych (np. gromadzonych w e-
dzienniku szkoty), nalezy taki przypadek zglosi¢ na Policje.

Aktywnos$ci wobec

O incydencie nalezy powiadomi¢ spotecznos¢ szkolng (ucznidow, nauczycieli,
rodzicow) 1 zaprezentowa¢ podjete sprawnie dziatania, tak przywracajace

swiadkow dziatanie aplikacji 1 sieci komputerowej w szkole, jak 1 wychowawczo-
edukacyjne wobec dzieci.

Wspélpraca z | W przypadku wystapienia strat materialnych oraz utraty danych (szczegdlnie
Policja i sadami | janych wrazliwych) nalezy zglosi¢ incydent na Policji.

rodzinnymi

Wspélpraca ze | W przypadkach zaawansowanych awarii (np. wywotanych przez trojany) lub
s‘“zlbam‘ . | strat (np. utrata danych z e-dziennika) konieczne jest skorzystanie z
spoccziymt ! zewnetrznego wsparcia  eksperckiego, kontakt z serwisem tworcy
placowkami

specjalistycznymi

oprogramowania lub zamoéwienie ustugi w wyspecjalizowanej firmie.
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3. Procedury wewnatrzszkolne

3. 1 Procedura postepowania nauczycieli w przypadku nieobecnosci, spoznien,
zwolnien, nierealizowania obowiazku szkolnego przez ucznia

1. Obowigzkiem kazdego nauczyciela na wszystkich zajeciach edukacyjnych jest rozpoczgcie
lekcji od sprawdzenia obecnosci. Kazda nieobecno$¢ ucznia, jak i spdznienie powinny byé
odnotowane w dzienniku lekcyjnym.
2. Sp6znienie moze usprawiedliwi¢ tylko nauczyciel prowadzacy dana lekcje.
3. Wychowawca oceniajac zachowanie ucznia sumuje liczbe sp6znien nieusprawiedliwionych,
przeliczajac je na punkty — punktowa ocena zachowania
4. Nieobecnos$¢ ucznia, ktory byt w danym dniu na wczesniejszych lekcjach (co wynika
z zapisu w dzienniku lekcyjnym), a na danej lekcji nie pojawil sig¢, nauczyciel zglasza
wychowawcy.
5. Wychowawca powinien co najmniej jeden raz w tygodniu poinformowacé rodzicow
0 nieobecnosci dziecka na danej lekcji.
6. Uczen moze by¢ zwolniony z lekcji na proste rodzica/(opiekuna prawnego). Informacje
o zwolnieniu uczen przekazuje wychowawcy lub w razie jego nieobecnosci nauczyciclowi
przedmiotu.
7. W przypadku zlego samopoczucia i koniecznos$ci zwolnienia ucznia ze szkoly, rodzic jest
zobowigzany do osobistego zgloszenia si¢ po dziecko lub pisemnego zwolnienia ucznia na
wiasna odpowiedzialno$¢ (poprzez sms, emai, fax).
8. Samowolne opuszczenie szkoly przez ucznia w trakcie trwania zaje¢ lekcyjnych jest
roOwnoznaczne z ucieczka z lekcji (bez mozliwosci usprawiedliwienia).
9. Uczen zwolniony z danej lekcji, w zwigzku z konkursami, zawodami sportowymi, wystepami
artystycznymi, jest zobowigzany do nadrobienia zaleglo$ci.
10. Uczen jest zobowigzany dostarczy¢ pisemne usprawiedliwienie nicobecnosci 0d rodzicow
w ciggu 14 dni od daty powrotu do szkoty. Usprawiedliwienie musi zawiera¢ doktadng date,
przyczyne absencji i czytelny podpis rodzica (prawnego opiekuna).
11. Rodzic ma prawo usprawiedliwi¢ do 5 dni cigglej nicobecnoséci. W przypadku
powtarzajacych si¢ nieobecnosci zwigzanych z choroba, wymagane jest zwolnienie lekarskie.
12. Wychowawca powinien na biezgco kontrolowaé frekwencje ucznidow na zaj¢ciach
lekcyjnych i informowac rodzicoéw o nieobecnosciach nieusprawiedliwionych.
13. W pierwszym tygodniu kazdego miesigca wychowawca podlicza frekwencje uczniow
i przekazuje do pedagoga szkolnego pisemna informacje na temat uczniow wagarujacych
1 podjetych wobec nich dziatan.
14. W sytuacji stwierdzenia godzin nieusprawiedliwionych wychowawca przeprowadza
rozmowe¢ z uczniem i ustala warunki poprawy frekwencji. Jezeli frekwencja nie ulegnie
poprawie wychowawca spisuje kontrakt z rodzicem i uczniem, obejmuje wychowanka
szczegblnym nadzorem oraz przekazuje do pedagoga informacje o realizacji kontraktu.
15. W przypadku braku wspolpracy rodzica (prawnego opiekuna) ze szkota, po stwierdzeniu
niespetnienia przez ucznia obowigzku szkolnego (co najmniej 50 procent zajgé opuszczonych
nieusprawiedliwionych w miesigcu), dyrektor szkoty wszczyna procedure dotyczaca
nierealizowania obowigzku szkolnego przez ucznia.

3. 2 Procedura postepowania nauczyciela, gdy podejrzewa, ze na terenie szkoly

jest uczen znajdujacy si¢ pod wplywem narkotykéw lub dopalaczy

1. Powiadamia o swoich przypuszczeniach wychowawce i dyrektora szkoty.

2. Odizolowuje ucznia od reszty klasy, ale ze wzgledow bezpieczenstwa nie pozostawia

go samego. Stwarza warunki, w ktorych nie bedzie zagrozone jego zycie ani zdrowie. Uczen
nie moze pozostawaé bez opieki — powinna zaja¢ si¢ nim pielggniarka lub osoba przeszkolona
w udzielaniu pierwszej pomocy.
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3. Udziela pomocy medycznej, w razie potrzeby wzywa lekarza w celu stwierdzenia stanu
trzezwosci lub odurzenia.

4. Zawiadamia o fakcie rodzicow lub opiekunow, ktorych zobowiazuje do niezwlocznego
odebrania ucznia ze szkoly (osoba sprawujaca opieke, wychowaweca lub pedagog).

5. Dyrektor szkoty powiadamia policje.

6. Uczen zostaje ukarany nagana dyrektora.

7. Dyrektor szkoly powiadamia sad rodzinny o poglgbiajacej si¢ demoralizacji ucznia, jezeli
incydent si¢ powtarza, a deklarowana wspotpraca rodzicow nie przynosi oczekiwanych
rezultatow.

3.3 Procedura postepowania nauczyciela, gdy znajduje na terenie szkoly substancje
przypominajaca wygladem narkotyk

1. Powiadamia o zaistniatym zdarzeniu dyrektora szkoty, ktory powiadamia policje.

2. Zachowujac $rodki ostroznos$ci, zabezpiecza substancje przed dostepem do niej osob
niepowolanych oraz ewentualnym jej zniszczeniu do czasu przyjazdu policji.

3. Wszelkie substancje rozlane lub rozsypane nalezy odgrodzi¢ i zabezpieczy¢ przed
rozniesieniem, np. na podeszwach obuwia.

4. Czeka na przyjazd policji i nie podejmuje zadnych dziatan zwigzanych z proba dostarczenia
zabezpieczonej substancji na najblizszy = posterunek, pamietajac, ze zgodnie
z zapisami ustawy o przeciwdzialaniu narkomanii ,,Kto, wbrew przepisom ustawy, posiada
srodki odurzajace lub substancje psychotropowe, podlega karze pozbawienia wolnosci do lat
3”.

5. Po przyjezdzie policji niezwlocznie przekazuje zabezpieczona substancje i informacje
dotyczace szczegotdw zdarzenia.

3. 4 Procedura postepowania nauczyciela, gdy podejrzewa, ze uczen posiada przy sobie
substancje przypominajaca narkotyk

1. Odizolowuje ucznia poprzez umieszczenie go w oddzielnym pomieszczeniu. Nauczyciel
powinien dotozy¢ wszelkich staran, aby uczen nie mégt pozby¢ sie substancji.

2. Powiadamia o swoich podejrzeniach dyrektora szkoty i wychowawce klasy.

3. Dyrektor szkoty powiadamia policje.

4. W obecnosci innej osoby (wychowawca, pedagog, dyrektor, itp.) zada okazania zawartosci
kieszeni i plecaka oraz ewentualnie innych przedmiotéw budzacych podejrzenie, co do ich
zwigzku z poszukiwana substancja i jej wydania. W celu wprowadzenia atmosfery wspotpracy,
0 obecno$¢ mozna poprosi¢c wychowawce lub nauczyciela, do ktorego uczen ma zaufanie.
Nauczyciel nie ma prawa samodzielnie dokona¢ przeszukania odziezy ani teczki ucznia.

6. Jezeli uczen wyda substancje dobrowolnie, nalezy ja zabezpieczy¢ i czekaé¢ na przyjazd
policji. Nie podejmuje zadnych dziatan zwigzanych z dostarczeniem zabezpieczonej substancji
na najblizszy  posterunek,  pamigtajac, ze zgodnie z  zapisami  ustawy
o przeciwdziataniu narkomanii ,,Kto, wbrew przepisom ustawy, posiada $rodki odurzajace lub
substancje psychotropowe, podlega karze pozbawienia wolnosci do lat 3.

5. Jezeli uczen odmawia wspolpracy, nalezy wezwacé policje, ktore dokona przeszukania.

6. Wyznaczona przez dyrektora osoba probuje ustali¢, w jaki sposob i od kogo uczef nabyt
substancje.

7. Cale zdarzenie nauczyciel dokumentuje, sporzadzajac dokladna notatke z ustalen wraz ze
Sswoimi spostrzezeniami.

8. Nauczyciel, wychowawca lub pedagog niezwlocznie powiadamia o zaistniatym zdarzeniu
rodzicéw lub opiekundéw ucznia.

W przypadku gdy nauczyciel podejrzewa, ze na terenie szkoly uczen handluje
narkotykami lub dopalaczami, powinien podja¢ nastepujace kroki:
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1. Powiadamia o swoich podejrzeniach dyrektora szkoty i wychowawce klasy.
2. Dyrektor szkoty powiadamia policje.

3. 5 Procedura postepowania w przypadku, gdy nauczyciel podejrzewa, ze na terenie
szkoly znajduje si¢ uczen bedacy pod wplywem alkoholu

1. Powiadamia o swoich przypuszczeniach wychowawce klasy i dyrektora szkoty.

2. Odizolowuje ucznia od reszty klasy, ale ze wzglgdow bezpieczenstwa nie pozostawia go
samego. Stwarza warunki, w ktorych nie bedzie zagrozone jego zycie ani zdrowie. Uczen nie
moze pozostawac bez opieki — powinna zaj¢¢ si¢ nim pielegniarka lub osoba przeszkolona w
udzielaniu pierwszej pomocy.

3. W sytuacji zagrozenia zycia lub zdrowia wzywa pogotowie ratunkowe.

4. Zawiadamia o fakcie rodzicow lub opiekunow, ktorych zobowigzuje do niezwlocznego
odebrania ucznia ze szkoly (osoba sprawujgca opieke, wychowaweca lub pedagog).

5. Dyrektor szkoty powiadamia policje.

6. Wychowawca przeprowadza rozmowe z rodzicami i uczniem w obecnosci pedagoga
szkolnego. Zobowigzuje ucznia do zaniechania negatywnego postepowania, rodzicow zas
bezwzglednie do szczegdlnego nadzoru nad dzieckiem. Pedagog szkolny przekazuje rodzicom
informacje 0 mozliwosci skorzystania ze specjalistycznej pomocy pedagogiczno-
psychologicznej dotyczacej uzaleznien.

7. Uczen zostaje ukarany nagana dyrektora za razace naruszenie Statutu Szkoty.

8. W sytuacji powtorzenia incydentu, dyrektor szkoly powiadamia sad rodzinny
o poglebiajacej si¢ demoralizacji ucznia.

3.6 Procedura postepowania w przypadku, gdy nauczyciel podejrzewa, ze uczen posiada
przy sobie alkohol

1. Odizolowuje ucznia poprzez umieszczenie go w oddzielnym pomieszczeniu.

2. Powiadamia o swoich podejrzeniach dyrektora szkoty i wychowawce klasy.

3. Dyrektor szkoty powiadamia policje.

4. W obecnosci innej osoby (wychowawca, pedagog, dyrektor, itp.) zada okazania zawartos$ci
kieszeni i plecaka oraz ewentualnie innych przedmiotéw budzacych podejrzenie, co do ich
zwigzku z poszukiwana substancja i jej wydania. Nauczyciel nie ma prawa samodzielnie
dokona¢ przeszukania odziezy ani plecaka ucznia.

5. Poinformowanie rodzicow (prawnych opiekundéw) ucznia i wezwanie ich do szkoty.

6. Jezeli uczen wyda substancje dobrowolnie, dyrektor szkoty po odpowiednim zabezpieczeniu,
zobowigzany jest przekazac ja policji.

7. Wychowawca przeprowadza rozmowg z rodzicami i uczniem w obecnosci pedagoga
szkolnego. Zobowigzuje ucznia do zaniechania negatywnego postepowania, rodzicow za$
bezwzglgdnie do szczegbdlnego nadzoru nad dzieckiem.

8. Uczen zostaje ukarany nagana dyrektora.

3. 7 Procedura postepowania nauczycieli w przypadku palenia lub posiadania papierosow
przez ucznia

1. Ustalenie personaliow ucznia przez nauczyciela lub innego pracownika szkoty.
Poinformowanie wychowawcy, nagana wychowawcy Kklasy, wychowawca przekazuje
informacje rodzicom ucznia.

2. W przypadku kiedy sytuacja si¢ powtorzy, uczen zostaje skierowany do grupy
socjoterapeutycznej.

3. Jezeli uczen po raz trzeci zostanie przylapany na paleniu papieroséw otrzymuje nagane
dyrektora szkoty. Wychowawca przekazuje informacje rodzicom ucznia o podjeciu przez
szkote innych dziatan.
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4. Jezeli ww. dziatania nie przyniosa efektu, w przypadku powtodrzenia si¢ incydentu palenia
papierosow dyrektor szkoty podejmuje inne dziatania (np. informacja do sadu rodzinnego).

3. 8 Procedura postepowania w przypadku stwierdzenia naruszenia przez ucznia godnosci
nauczyciela lub innego pracownika szkoly

Za naruszenie godnosci osobistej nauczyciela lub pracownika szkoty uznajemy:

* Lekcewazace i obrazliwe zachowanie wobec nich wyrazone w stowach lub gestach

* Prowokacje pod adresem w/w osob wyrazone w stowach lub gestach

* Nagrywanie lub fotografowanie w/w 0sob bez ich wiedzy i zgody

* Naruszenie ich prywatnosci i wlasnosci prywatnej

« Uzycie wobec nich przemocy fizycznej i psychicznej

« Naruszenie ich nietykalnosci osobistej

1. W przypadku, gdy zachodzi uzasadnione podejrzenie, ze uczen naruszyt godno$¢ nauczyciela
lub innego pracownika szkoty, nauczyciel lub inny pracownik ma obowiazek niezwlocznego
zgloszenia powyzszego faktu do dyrektora szkoly.

2. Powiadomienie 1 wezwanie do szkoty rodzicow (opiekundow ucznia).

3. Poinformowanie policji przez dyrektora szkoty.

4. Wychowawca przeprowadza rozmowe z uczniem i rodzicem w obecnosci pedagoga
szkolnego.

5. Uczen zostaje ukarany nagana dyrektora za naruszenie godnosci nauczyciela w trakcie
wykonywania przez niego czynnosci stuzbowych..

6. W przypadku, kiedy zastosowane dzialania nie przynosza efektu, szkota kieruje wniosek do
Kuratora Oswiaty 0 karne przeniesienie ucznia do innej szkoly zgodnie z obowigzujgcymi
przepisami.

3. 9 Procedura postepowania nauczycieli w przypadku agresywnego zachowania ucznia
a) Agresja sfowna

1. Natychmiastowa reakcja nauczyciela na zaistniala sytuacje, rozmowa z uczestnikami
zdarzenia, u$wiadomienie im nieodpowiedniego.

2. Poinformowanie wychowawcy klasy bezposrednio | posrednio przez wpis do dziennika

3. W szczegbdlnych lub powtarzajacych si¢ przypadkach szkota podejmuje nastepujace
dziatania:

* poinformowanie pedagoga lub dyrektora szkoty

» zawiadomienie o zaistniatej sytuacji rodzicOw ucznia

* rozmowa wychowawcy z rodzicem i uczniem w obecnos$ci pedagoga szkolnego

* zobowigzanie rodzica do szczeg6lnego nadzoru np. poprzez kontrakt

* podjecie przez ucznia stosownej terapii w celu radzenia sobie z agresja

* udzielenie nagany wychowawcy

* udzielenie nagany dyrektora

* powiadomienie policji

* powiadomienie Sadu Rodzinnego

4. W Klasach, gdzie wystgpuja powtarzajace si¢ zjawiska agresji stownej wychowawca
przeprowadza na godzinie wychowawczej zajecia na temat sposobéw radzenia sobie
Z agresja.

b) Agresja fizyczna

1. Natychmiastowa reakcja nauczyciela na zaistniala sytuacje.

2. W zaleznosci 0d sytuacji podjecie stosownych dziatan:

* upomnienie stowne

* rozdzielenie uczestnikow zdarzenia

* odizolowanie ucznia zachowujgcego si¢ agresywnie

* W razie potrzeby wezwanie pomocy (innego nauczyciela, pedagoga, pielegniarki szkolnej)
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* udzielenie pomocy

3. Wyjasnienie z uczestnikami zdarzenia zaistnialej sytuacji, u$wiadomienie im
nieodpowiedniego zachowania.

4. W zalezno$ci od sytuacji podjecie przez szkote stosownych dziatan:

* poinformowanie pedagoga lub dyrektora szkoty

» zawiadomienie o zaistnialej sytuacji rodzicow ucznia

* rozmowa wychowawcy z rodzicem i uczniem w obecnosci pedagoga szkolnego

* zobowigzanie rodzica do szczegdlnego nadzoru np. poprzez kontrakt

* podjecie przez ucznia stosownej terapii w celu radzenia sobie z agresja

* udzielenie nagany wychowawcy

* udzielenie nagany dyrektora

* powiadomienie policji

» powiadomienie Sadu Rodzinnego

5. W klasach, gdzie wystepuja powtarzajace si¢ zjawiska agresji fizycznej wychowawca
przeprowadza zajecia na temat sposobow radzenia sobie z agresja.

3. 10 Procedura postepowania nauczycieli w przypadku dewastacji mienia szkolnego oraz
dzialania na szkode¢ drugiej osoby

1. Ustalenie sprawcy przez nauczyciela lub innego pracownika szkoty.

2. Poinformowanie wychowawcy, w szczegdlnych przypadkach pedagoga szkolnego

i dyrektora szkoty.

3. W przypadkach umys$lnego zniszczenia mienia szkolnego lub mienia innej osoby, rodzice

ucznia zobowigzani sg do pokrycia kosztow tej szkody.

4. O sposobie naprawienia zniszczonego mienia szkolnego decyduje dyrektor szkoty.

5. W szczegblnych przypadkach wychowawca przeprowadza rozmowe z rodzicem i uczniem

W obecnosci pedagoga szkolnego. Zobowigzuje rodzica do szczegdlnego nadzoru nad

dzieckiem, poprzez spisanie kontraktu.

6. W zaleznosci 0d sytuacji uczen zostaje ukarany zgodnie ze Statutem

* nagana wychowawcy

 upomnieniem dyrektora

* nagana dyrektora

7. W sytuacji, kiedy zastosowane wobec ucznia $rodki okazujg si¢ nieskuteczne, dyrektor

szkoty wystepuje do Sadu Rodzinnego o wszczecie postepowania przeciwko demoralizacji.

3.11 Procedura postepowania nauczycieli w przypadku falszowania dokumentacji
szkolnej

» Dokonywanie wpisow w dziennikach lekcyjnych (wpisywanie, poprawianie, usuwanie

ocen, usprawiedliwianie nieobecnosci)

* Failszowanie usprawiedliwien, zwolnien, deklaracji zgody rodzicow itp.

1. Poinformowanie wychowawcy Klasy.

2. Ustalenie sprawcy falszerstwa przez wychowawce lub pedagoga szkolnego.

3. Wezwanie do szkoly rodzicoOw ucznia i1 powiadomienie ich o zaistnialej sytuacji.

Wychowawca klasy spisuje kontrakt z rodzicem (opiekunem prawnym) i obejmuje ucznia

szczegdIlnym nadzorem.

4. Uczen, ktory dopuscit si¢ fatszerstwa dokumentacji szkolnej, zostaje ukarany zgodnie

Ze Statutem szkoly upomnieniem/nagana dyrektora szkoty.

5. W sytuacji powtdrzenia incydentu dyrektor szkoly wystepuje do sadu Rodzinnego

0 wszczecie postepowania przeciwko demoralizacji.
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3. 12 Procedura postepowania nauczycieli w przypadku kradziezy, wyludzania

pieniedzy lub wartosciowych przedmiotéw

1. Natychmiastowe poinformowanie wychowawcy klasy, pedagoga i dyrektora szkoty.

2. Ustalenie personaliow uczestnikow zdarzen (sprawcy, poszkodowanego i $wiadkow
zdarzenia. W szczeg6lnych przypadkach zabezpieczenie materialdw, mogacych by¢
pomocnymi w wyjasnieniu Sprawy.

3. Wezwanie rodzicow ucznia, ktorego dotyczy zdarzenie oraz w szczegdlnych przypadkach
policji.

4. Wychowawca klasy przeprowadza rozmowe z uczniem w obecnosci rodzica (opiekuna
prawnego) i pedagoga.

5. Wychowawca klasy spisuje z rodzicem kontrakt i wystgpuje z wnioskiem 0 nagang
dyrektora.

6. Kopie kontraktu przekazuje pedagogowi szkolnemu, ktory obejmuje ucznia szczegdlnym
nadzorem.

7. W szczegblnych przypadkach dyrektor szkoly wystepuje do sadu Rodzinnego o wszczecie
postepowania przeciwko demoralizacji.

3.13 Procedura postepowania nauczycieli w przypadku zachowania ucznia
uniemozliwiajgcego prowadzenie lekcji (glosne rozmowy, spacery po sali, brak
reakcji na polecenia nauczyciela)

1. Upomnienie stowne.

2. W sytuacji braku poprawy zachowania, nauczyciel wpisuje danemu uczniowi punkty ujemne

z zachowania w dzienniku

3. Poinformowanie wychowawcy klasy o zaistniatej w czasie lekcji sytuacji.

4. Rozmowa wychowawcy z uczniem.

5. Jezeli zachowanie ucznia nie ulegnie poprawie wychowawca podejmuje nastepujace

dziatania:

* poinformowanie rodzicOw ucznia

» rozmowa wychowawcy z rodzicem, zobowigzanie rodzica do szczegdlnego nadzoru nad

dzieckiem (np. spisanie kontraktu)

* udzielenie nagany wychowawcy

* udzielenie nagany dyrektora

3.14 Procedura postepowania nauczycieli w przypadku uzywania w trakcie lekcji
telefonu komorkowego, odtwarzacza MP3 itp.

1. Szkota nie ponosi odpowiedzialno$ci za przyniesione do szkoly przez ucznia warto§ciowe

przedmioty np. telefony komoérkowe, odtwarzacze MP3 itp.

2. W szkole obowigzuje zakaz uzywania telefonéw komorkowych, odtwarzaczy MP3 itp. W/w

sprzet musi by¢ wytaczony i schowany.

3. W przypadku posiadania (w miejscu widocznym) lub uzywania W/w sprz¢tu uczen jest

zobowigzany do wylaczenia go i oddania nauczycielowi.

4. Nauczyciel informuje rodzica o zaistniatej sytuacji i przekazuje sprzgt do sekretariatu szkoty

na przechowanie do czasu odbioru sprzetu przez rodzica lub opiekuna prawnego.

3.15 Procedura postepowania nauczycieli w przypadku zbiorowej ucieczki z lekcji

1. Adnotacja w dzienniku (temat niezrealizowany, klasa nieobecna). Uczniowie sa zobowigzani
do samodzielnego uzupetnienia niezrealizowanego tematu.

2. Nauczyciel powiadamia o ucieczce klasy wychowawece i dyrektora szkoty.

3. Nieobecnos¢ pozostaje nieusprawiedliwiona i ma wplyw na oceng zachowania.
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4. Klasa zostaje ukarana zakazem udziatu w imprezach szkolnych (dyskoteki, wyjscia do Kina,
ogniska, wycieczki) w danym semestrze.

3.16 Procedura postepowania w sytuacji powzigcia podejrzenia o stosowaniu przemocy
w rodzinie ucznia

1. Dyrektor realizujac zadania wynikajace z rozporzadzenia Rady Ministréw z dnia 13 wrze$nia

2011 r. w sprawie procedury ,,Niebieskiej Karty” oraz wzoréw formularzy ,,Niebieska Karta”,

wyznacza na tereniec szkoly osobe koordynujgca dzialania w tym zakresie — pedagoga

szkolnego.

2. Kazdy pracownik szkoly jest zobowigzany do zgloszenia wychowawcy klasy lub

bezposrednio wskazanej przez dyrektora szkoty osobie, podejrzenia dotyczacego stosowania

przemocy w rodzinie ucznia — przy zgtoszeniu nalezy sporzadzi¢ notatke stuzbowa (zatacznik

numer 1).

3. Do podstawowych zadan szkoty w ramach procedury nalezy:

a) diagnoza sytuacji i potrzeby osoby, co do ktorej istnieje podejrzenie, ze jest dotknicta

przemoca W rodzinie, w tym w szczeg6lnosci dzieci;

b) zapewnienie i zorganizowanie niezwlocznie dostepu do pomocy medycznej, jezeli wymaga

tego stan zdrowia w/w osoby;

c) udzielenie kompleksowych informacji rodzicowi, opiekunowi prawnemu, faktycznemu lub

osobie najblizszej 0 mozliwosciach pomocy psychologicznej, prawnej, socjalnej

I pedagogicznej oraz wsparcia w rodzinie, w tym o formach pomocy dzieciom $wiadczonych

przez instytucje i podmioty w zakresie specjalistycznej pomocy na rzecz osob dotknietych

przemoca W rodzinie;

4. Pedagog przeprowadza z dzieckiem rozmowe wyjasniajaca i sporzadza notatke z rozmowy.

5. Rozmowe z 0soba, co do ktdrej istnieje podejrzenie, ze jest dotknigta przemocg W rodzinie,

przeprowadza si¢ w warunkach gwarantujagcych swobode wypowiedzi i poszanowanie

godnosci tej 0soby oraz zapewniajacych bezpieczenstwo.

6. Nastepnie, Wzywa si¢ na rozmowe¢ wyjasniajaca rodzica, opieckuna prawnego, opiekuna

faktycznego lub najblizszg dziecku osobe, nie podejrzewang o przemoc, W celu wyjasnienia

sytuaciji.

7. Jezeli osobami, wobec ktérych istnicje podejrzenie, ze stosujg przemoc w rodzinie wobec

dziecka, sg rodzice, opiekunowie prawni lub faktyczni, dziatania z udzialem dziecka

przeprowadza si¢ W obecnosci petnoletniej osoby najblizszej (w rozumieniu art. 115§11 ustawy

z dnia 6 czerwca 1997r. — Kodeks karny);

8. Wszczgcie procedury nastepuje przez wypetnienie przez osobg wskazana przez dyrektora

szkoly (pedagoga) W obecnosci osoby, co do ktdrej istnieje podejrzenie, ze jest dotknigta

przemoca w rodzinie formularza ,,Niebieska Karta” — A

9. W przypadku braku mozliwosci wypetnienia formularza ,,Niebieska Karta” — A, z uwagi na

nieobecnos¢ osoby, co ktorej istnieje podejrzenie, ze jest dotknigta przemocg w rodzinie, stan

jej zdrowia lub ze wzgledu na zagrozenie jej zycia lub zdrowia, wypeienie formularza

,Niebieska Karta — A” nastgpuje niezwlocznie po nawigzaniu bezposredniego kontaktu z ta

osoba lub po ustaniu przyczyny uniemozliwiajacej jego wypetnienie.

10. W przypadku, gdy nawigzanie bezposredniego kontaktu z osoba, co do ktorej istnieje

podejrzenie, ze jest dotknigta przemoca W rodzinie, jest niewykonalne, wypetnienie formularza

»Niebieska Karta — A” nastepuje bez udziatu tej osoby.

11. Wszczynajac procedure, nalezy podja¢ wspotprace MOPS, policja w celu zapewnieniu

bezpieczenstwa osobie, co do ktérej istnieje podejrzenie, ze jest dotknieta przemoca

w rodzinie.

12. Po wypetnieniu formularza ,,Niebieska Karta — A” osobie, co do ktorej istnieje podejrzenie,

ze jest dotknieta przemoca W rodzinie, przekazuje si¢ formularz ,,Niebieska Karta — B”. Jezeli
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osoba, co do ktorej istnieje podejrzenie, ze jest dotknigta  przemocy
w rodzinie, jest dziecko, formularz ,Niebieska Karta — B” przekazuje si¢ rodzicowi,
opiekunowi prawnemu lub faktycznemu albo osobie, ktore zglosita podejrzenie stosowania
przemocy w rodzinie.

13. Formularza ,Niebieska Karta — B” nie przekazuje si¢ osobie, wobec ktorej istnicje
podejrzenie, ze stosuje przemoc w rodzinie.

14. Przekazanie wypetnionego formularza ,Niebieska Karta — A” do przewodniczacego
zespotu interdyscyplinarnego nast¢puje niezwlocznie, nie pdzniej niz w terminie 7 dni od dnia
wszczecia procedury.

15. Kopie wypetionego formularza ,,Niebieska Karta — A” pozostawia si¢ U wszczynajacego
procedurg.

16. Dalszy tok postepowania lezy w kompetencji przewodniczacego zespotu
interdyscyplinarnego.

17. Jezeli w trakcie dziatan podejmowanych w ramach procedury, zachodzi podejrzenie, ze
osoba, wobec ktorej istnieje podejrzenie, ze stosuje przemoc w rodzinie, dopuscita si¢ po raz
kolejny stosowania przemocy w rodzinie, wypehia si¢ formularz ,Niebieska Karta — A”
w zakresie niezb¢dnym do udokumentowania nowego zdarzenia i przesyla go do
przewodniczacego zespohu interdyscyplinarnego.

ARKUSZ INFORMACYJNY DOTYCZACY UCZNIA - W ZWIAZKU Z
PODEJRZENIEM LUB ZGLOSZENIEM PRZEMOCY W RODZINIE

Data wypelnienia

FOrMUIANZA. ...

(nalezy podkresli¢ wybrane informacje)

1. Opis wygladu ucznia:

a) zaniedbania w zakresie higieny 0SObISte] ......ovvvviiiiiiiii i

D) ZAATrapania .......oieiii e
Lo 722 312815 0
[0 TR0 0121 7753 11 -
€) ZEAMANMIA ...t e
D) ZEANICIIA ... e
Q) ZWICHIIECIA ...ttt e,
h) inne urazy lub uwagi dotyczace wygladu (jakie?) ...........ccooviiiiiiiiiiiiiie,

2. Zachowanie ucznia:

a) niepokdj, pobudzenie

b) wycofanie, zamkniecie w sobie, ,,dziwny spokd;”

C) agresywnos$¢

d) ptacz

€) NN (JAKIE?) .+ ettt e
3. Posiadane informacje dotyczace form krzywdzenia ucznia:

a) przemoc fizyczna

b) przemoc psychiczna

¢) zaniedbanie

d) TNNE (JAKIE?) .ottt et e e e



e) brak informacji na ten temat
4. Zrodlo INTOIMACTI: ..o e

Czytelny podpis osoby wypehiajacej arkusz

3.17 Procedura postepowania w przypadku stwierdzenia wystepowania u ucznia
czynnikow wskazujacych na ryzyko zachowan samobojczych

1. O wysokim ryzyku zachowarn samobdjczych swiadczy¢é moze wystgpienie przynajmniej

jednego z ponizszych czynnikow:

* méwienie o poczuciu beznadziejnosci, bezradnosci, braku nadziei

* mowienie wprost lub posrednio o samobojstwie, pisanie listOw pozegnalnych

* pozbywanie si¢ osobistych i1 cennych dla ucznia przedmiotow

» unikanie kontaktow z bliskimi kolegami, izolacja, zamykanie si¢ W sobie

» zaniechanie zaje¢, ktore dotychczas sprawiaty uczniowi przyjemnos$¢

* przejawianie duzych zmian charakteru, nastroju, wystgpowanie nietypowych zachowan

 przejawianie innych zachowan ryzykownych: okaleczanie si¢, zazywanie narkotykow,
spozywanie alkoholu

* przejawianie zainteresowania tematyka $mierci, umierania itp.

* podejmowanie w przesztosci prob samobojczych

* fascynacja znanymi osobami (np. gwiazdami popkultury), ktére popehily samobodjstwo

Po zdiagnozowaniu sytuacji zagrozenia, wychowawca, pedagog i psycholog szkolny podejmuja

odpowiednie dziatlania interwencyjne:

_ jednoznacznie ustalaja , ktore z w/w przestanek wystgpuja u danego ucznia

_ przeprowadzajg analize sytuacji szkolnej i rodzinnej ucznia w celu wstgpnego ustalenia

przyczyn, kontaktujg si¢ z rodzicami w celu ustalenia przyczyn zmian w zachowaniu ucznia

_ przekazuja informacje 0 zagrozeniu rodzicom i dyrektorowi szkoty

_ ustalajg z rodzicami zasady wzajemnych kontaktow, proponuja pomoc psychoterapeutyczng

na terenie szkoty lub poza nig

2. Postepowanie w przypadku powziecia informacji, ze uczen zamierza popetni¢ samobdjstwo

(informacja od samego ucznia, kolegow, rodziny, osob postronnych):

po zdiagnozowaniu sytuacji zagrozenia wychowawca, pedagog szkolny oraz dyrektor szkoty

podejmuja nastgpujace dziatania:

_ hie pozostawiajg Ucznia samego, probuja przeprowadzi¢ go w ustronne, bezpieczne miejsce

_ informujg o zaistnialej sytuacji i zagrozeniu rodzicoOw

_ przekazuja dziecko pod opieke rodzicow (prawnych opiekunow) lub jezeli przyczyna

zagrozenia jest sytuacja domowa ucznia odpowiednim instytucjom (np. policji)

3. Postepowanie w przypadku powziecia informacji, ze uczen podjaf probg samobdjcza:

po powzieciu informacji, ze uczen podjal probg samobdjcza dyrektor szkoty, wychowawca,

pedagog szkolny podejmuja nast¢pujace dziatania:

_ jesli proba samobdjcza ma miejsce w szkole, wychowawca (nauczyciel, pracownik)

powiadamia o tym fakcie dyrektora szkoty, a ten rodzica/opiekuna prawnego

_ wzywaja pogotowie ratunkowe

_dyrektor szkoly, pedagog szkolny oraz wychowawca dokonuja oceny sytuacji

I przeprowadzaja rozmowe wspierajaca z uczniem i rodzicami oraz przekazuja informacje

dotyczace pomocy psychologiczno-pedagogicznej
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__jesli proba samobodjcza ma miejsce w domu, a rodzic poinformowat o zaj$ciu szkole, dyrektor
szkoly, pedagog szkolny przekazuje rodzicom informacje dotyczace pomocy psychologiczno-
pedagogicznej

o probie samobdjczej dyrektor informuje Rade Pedagogiczna pod rygorem tajemnicy w celu
podjecia wspolnych dziatan oraz obserwacji zachowania ucznia po jego powrocie do szkoty
przez wszystkich nauczycieli

_ pedagog planuje dalsze dzialania majace na celu zapewnienie uczniowi bezpieczenstwa
w szkole, atmosfery zyczliwo$ci 1 wsparcia oraz przekazuje rodzicom informacje
0 mozliwos$ciach uzyskania pomocy psychologiczno-pedagogicznej poza szkota

_ w przypadku $mierci ucznia w wyniku samobdjstwa dyrektor szkoly informuje organ
prowadzacy | nadzorujacy szkole o zaistnialej sytuacji

_ pedagog szkolny oraz wychowawcy udzielaja pomocy psychologiczno-pedagogicznej innym
uczniom szkoty

4. Jesli zaistnieje realne zagrozenie proby samobdjczej ucznia, nalezy podja¢ nastgpujace
CZynnosci:

_ jednoznacznie okres$li¢ rodzaj zdarzenia,

_ nie pozostawia¢ ucznia znajdujacego sie W Kryzysie samego i probowa¢ przeprowadzi¢ go w
bezpieczne, ustronne miejsce,

_ zebra¢ wstepne informacje o okoliczno$ciach zdarzenia,

_ W razie konieczno$ci wezwa¢ pomoc— pogotowie ratunkowe, policje, straz miejska
I W czasie tej interwencji zadbac, by przebiegata ona spokojnie i dyskretnie,

_ oceni¢ ryzyko dalszego zagrozenia (mozliwe, ze konieczna bedzie hospitalizacja dziecka),

_ zawiadomi¢ o zdarzeniu dyrekcje szkoty, wychowawce dziecka oraz rodzicow,

_ chroni¢ ucznia oraz inne osoby przed dodatkowa trauma, zwigzana np. z kontaktem
z mediami

Uczen, ktory podjat prob¢ samobodjcza bezwzglednie powinien otrzymaé konsultacje
psychiatryczng. Jesli uczen wroci do szkoty, nalezy w trakcie pierwszych z nim kontaktow
pamigta¢ 0 daniu mu wsparcia, akceptacji, okazaniu zrozumienia. Nalezy uznaé¢ probe
samobojcza za fakt historyczny, aby utrzymac dystans do tego, co sie stato, skoncentrowac na
glownych problemach ucznia i jesli to mozliwe pozytywnie je przeformutowac, wskaza¢ rézne
systemy oparcia.

3. 18 Procedura reagowania szkoly na ujawnienie cyberprzemocy

Cyberprzemoc — przemoc z uzyciem technologii informacyjnych i komunikacyjnych, gtownie
Internetu oraz telefonéw komoérkowych. Podstawowe formy zjawiska to nekanie, straszenie,
szantazowanie z uzyciem sieci, publikowanie lub rozsylanie os mieszajacych,
kompromitujacych informacji, zdje¢ , filméw z uzyciem sieci oraz podszywanie si¢ w sieci pod
kogo$ wbrew jego woli. Do dziatan okres lanych mianem cyberprzemocy wykorzystywane sg
glownie: poczta elektroniczna, czaty, komunikatory, strony internetowe, blogi, serwisy
spotecznoscia, grupy dyskusyjne, serwisy SMS i MMS

1. Ujawnienie przypadku cyberprzemocy

Informacja o tym, ze w szkole miala miejsce cyberprzemoc moze pochodzi¢ z réznych Zrddet.
Osoba zglaszajaca fakt przesladowania moze by¢ poszkodowany uczen, jego rodzice, inni
uczniowie — $wiadkowie zdarzenia, nauczyciele.

2. Ustalenie okolicznosci zdarzenia

a) Wszystkie przypadki przemocy, a wigc takze przemocy z wykorzystaniem medidow
elektronicznych powinny zosta¢ wiasciwie zbadane, zarejestrowane iudokumentowane.

b) Jesli wiedze o zajéciu posiada nauczyciel nie bedacy wychowawca, powinien przekazac
informacj¢ wychowawcy klasy, ktory informuje o fakcie pedagoga szkolnego i dyrektora.
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c¢) Pedagog szkolny i dyrektor wspdlnie z wychowawca powinni dokona¢ analizy zdarzenia i
zaplanowa¢ dalsze postepowanie.

d) Do zadan szkoty nalezy takze ustalenie okolicznosci zdarzenia i ewentualnych $wiadkow.
e) Administrator sieci komputerowej lub nauczyciel informatyki w procedurze interwencyjnej,
o ile to mozliwe zabezpiecza dowody i ustala tozsamos$¢ sprawcy cyberprzemocy.

3. Zabezpieczenie dowodow

a) Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone i zarejestrowane. Nalezy
zanotowac¢ date i1 czas otrzymania materiatu, tre§¢ wiadomosci oraz, jesli to mozliwe, dane
nadawcy (nazwe uzytkownika, adres email, numer telefonu komérkowego, itp.) Iub adres
strony www, na ktorej pojawily si¢ szkodliwe treéci czy profil.

b) Zabezpieczenie dowodoéw nie tylko ulatwi dalsze postegpowanie dostawcy ushugi
(odnalezienie sprawcy, usunigcie szkodliwych tresci z serwisu), ale rOwniez stanowi material,
z ktorym powinny si¢ zapozna¢ wszystkie zaangazowane w sprawg¢ osoby: dyrektor i pedagog
szkolny, rodzice 1 policja, jesli doszlo do ztamania prawa.

4. ldentyfikacja sprawcy

a) Szkola podejmuje dziatania majace na celu identyfikacje sprawcy cyberprzemocy.

b) W sytuacji kiedy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowac si¢ z dostawca
ushigi w celu usunigcia z Sieci kompromitujacych lub krzywdzacych materiatow. Do podjgcia
takiego dziatania zobowigzuje administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002 r. o
Swiadczeniu ushug drogg elektroniczng.

c) W przypadku, gdy zostato ztamane prawo, a tozsamosci sprawcy nie udalo si¢ ustali¢ nalezy
bezwzglednie skontaktowac si¢ z policja

5. Dzialania wobec sprawcy cyberprzemocy

a) W przypadku, gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoly,

pedagog szkolny powinien podja¢ nast¢pujace dziatania:

- przeprowadzi¢ rozmowe z uczniem, ktorej celem jest ustalenie okoliczno$ci zaj$cia, wspolnie
zastanowi¢ si¢ nad jego przyczynami i poszukac¢ rozwigzania sytuacji konfliktowej;

- omowi¢ z uczniem skutki jego postepowania i1 poinformowa¢ o konsekwencjach
regulaminowych, ktére zostang wobec niego zastosowane;

- zobowigza¢ sprawce do zaprzestania swojego dziatania i usuniecia z Sieci szkodliwych
materialow;

- ustali¢ ze sprawcg sposdb zadoscuczynienia wobec ofiary cyberprzemocy.

b) Jesli w zdarzeniu brata udziat wigksza grupa uczniow, nalezy rozmawia¢ z kazdym z nich z
osobna, zaczynajac od lidera grupy.

c¢) Nie nalezy konfrontowac¢ sprawcy i ofiary cyberprzemocy.

d) Rodzice sprawcy zostaja poinformowani o przebiegu zdarzenia i zapoznani z materiatem
dowodowym, a takze z decyzja w sprawie dalszego postepowania i podjetych przez szkote
srodkach dyscyplinarnych wobec ich dziecka.

e) We wspodltpracy z rodzicami nalezy opracowac projekt kontraktu dla dziecka, okreslajacego
zobowigzania ucznia, rodzicow i przedstawiciela szkoty oraz konsekwencje nieprzestrzegania
przyjetych wymagan i terminy realizacji zadan zawartych w umowie.

6. Zastosowanie Srodkéw dyscyplinarnych wobec sprawcy cyberprzemocy

a) Wobec sprawcy cyberprzemocy szkota stosuje kary zawarte w statucie szkoty.

b) Dodatkowo uczen- sprawca moze mie¢ czasowy przynoszenia do szkoty akcesoriow
elektronicznych.

¢) Podejmujac decyzje o rodzaju kary nalezy wzia¢ pod uwage:

- rozmiar irangg¢ szkody — czy materiat zostat upubliczniony w sposéb pozwalajacy na dotarcie
do niego wielu osobom (okresla to rozmiar upokorzenia jakiego doznaje ofiara), czy trudno jest
wycofa¢ material z Sieci, itp.;

- czas trwania przesladowania — czy bylo to dlugotrwale dzialanie, czy pojedynczy incydent;
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- $wiadomos$¢ popelianego czynu — czy dzialanie bylo zaplanowane, a sprawca byt
swiadomy, ze wyrzadza krzywde koledze oraz jak wicle wysitku wlozyt w ukrycie

swojej tozsamosci, itp.;

- rodzaj rozpowszechnianego materiatu.

7. Dzialania wobec ofiary cyberprzemocy

a) Ofiara cyberprzemocy otrzymuje w szkole pomoc psychologiczno-pedagogiczng udzielana
przez pedagoga szkolnego i wychowawce.

b) W strategii dziatan pomocowych uczen- ofiara powinien otrzymac wsparcie psychiczne oraz
poradg, jak ma si¢ zachowaé, aby zapewni¢ sobie poczucie bezpieczenstwa i nie doprowadzi¢
do eskalacji przesladowania.

c) Po zakonczeniu interwencji wychowawca wraz z osobg udzielajaca pomocy monitorujg
sytuacje ucznia sprawdzajac, czy nie sg wobec niego podejmowane dalsze dzialania
przemocowe badz odwetowe ze strony sprawcy.

d) Rodzice dziecka bgdacego ofiarg cyberprzemocy zostajg poinformowani o problemie,
podjetych dziataniach szkoty i, w miar¢ potrzeb, otrzymuja wsparcie 1 pomoc specjalistow.
Telefon Zaufania dla Dzieci i Mlodziezy - 116 111

Telefon dla Rodzicoéw i Nauczycieli w sprawie Bezpieczenstwa Dzieci — 800 100 100,
dyzurnet@dyzurnet.pl

8. Sporzadzenie dokumentacji z zajscia

a) Pedagog szkolny zobowigzany jest do sporzadzenia notatki stuzbowej z rozmoéw ze sprawca,
poszkodowanym, ich rodzicami oraz $wiadkami zdarzenia. Dokument powinien zawiera¢ datg
i miejsce rozmowy, personalia 0s6b biorgcych w niej udziat i opis ustalonego przebiegu
wydarzen.

b) Jesli rozmowa przebiegata w obecnosci swiadka (np. wychowawcy) powinien on podpisac
notatke po jej sporzadzeniu.

c) Jesli zostaly zabezpieczone dowody cyberprzemocy, nalezy je rowniez wiaczy¢ do
dokumentacji pedagogicznej (wydruki, opis, itp.).

10. Powiadomienie sadu rodzinnego

a) Jesli rodzice sprawcy cyberprzemocy odmawiajg wspolpracy lub nie stawiajg si¢ do szkoty,
a uczen nie zaniechat dotychczasowego postgpowania dyrektor szkoty powinien pisemnie
powiadomic¢ o zaistniatej sytuacji sad rodzinny, szczegodlnie jesli do szkoty napltywaja
informacje o innych przejawach demoralizacji dziecka.

b) W sytuacji, gdy szkota wykorzysta wszystkie dostepne jej srodki wychowawcze (rozmowa
z rodzicami, konsekwencje regulaminowe wobec ucznia, spotkania z pedagogiem, itp.), a ich
zastosowanie nie przynosi pozadanych rezultatow, dyrektor powinien zwrdcic si¢ do sadu
rodzinnego z zawiadomieniem o podjecie odpowiednich $rodkéw wynikajacych z ustawy
0 postepowaniu w sprawach nieletnich.

c) W przypadku szczegdlnie drastycznych aktow agresji z naruszeniem prawa, dyrektor szkoty
zobowiazany jest zglosi¢ te fakty policji i do sadu rodzinnego.

3. 19 Procedura reagowania na zgloszenia dotyczace naduzywania Internetu

1. Ujawnienie przypadku naduzywania Internetu.

Informacja o nadmiernym korzystaniu z sieci lub komputera moze dotrze¢ do nauczyciela/
pedagoga z roznych Zrédel: moze by¢ zgloszona przez ucznia, rodzicow, innych nauczycieli.
Infoholizm (siecioholizm) — nadmierne, obejmujgce niekiedy niemal catg dobg korzystanie z
zasobow Internetu i gier komputerowych (najczesciej sieciowych) i portali spoteczno$ciowych
przez dzieci. Jego negatywne efekty polegaja na pogarszaniu si¢ stanu zdrowia fizycznego (np.
choroby oczu, padaczka ekranowa, choroby kregostupa) i psychicznego (irytacja,
rozdraznienie, spadek sprawnosci psychofizycznej, a nawet depresja), zaniedbywaniu
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codziennych czynnosci, gorsze oceny w nauce, niedosypianie, niedojadanie, rezygnacja z
dawnych zainteresowan, zalamanie si¢ relacji z rodzing czy rowie$nikami

2. Rozmowa z uczniem.

Wychowawca, pedagog przeprowadzaja z uczniem rozmowe, ktorej celem jest zebranie
informacji na temat podejrzen o naduzywaniu Internetu, jego formy oraz czestotliwosci.

3. Kontakt z rodzicami.

Wychowawca, pedagog informuja opickunow o obserwacjach dotyczacych ucznia.

4. Zapewnienie wsparcia psychologicznego dziecku na terenie szkoly badz polecenie
specjalistycznej placéwki.

Pedagog, wychowawca zapewniaja uczniowi wsparcie poprzez rozmowy i pedagogizacj¢ oraz
wskazuja na mozliwos$ci szukania wsparcia w specjalistycznych placowkach.

Dziecku w trakcie wsparcia nalezy zapewni¢ komfort psychiczny - 0 jego sytuacji i specyfice
uwarunkowan osobistych muszg zosta¢ powiadomieni wszyscy uczacy go 1 oceniajacy
nauczyciele.

5. Wsparcie informacyjne dotyczace mozliwosci dalszych dziatan w sytuacji naduzywania
Internetu, informacje dotyczace bezposredniej pomocy specjalistyczne;.

Pedagog szkolny przekazuje uczniowi/ rodzicowi kontakt do zespotu pomocy w sytuacjach
zagrozenia bezpieczenstwa online Helpline.org.pl. Kontakt z zespotem jest mozliwy pod
bezptatnym numerem telefonu 800 100 100 oraz poprzez czat, od poniedziatku do pigtku w
godz. 12.00-18.00, jak rowniez poprzez formularz: Zadaj nam pytanie na stronie
www.helpline.org.pl i e-mail: helpline@helpline.org.pl.

6. Podjecie interwencji prawne;j.

Jesli rodzice dziecka odmawiajg wspolpracy i nie kontaktujg si¢ ze szkola, a uczen nie
zaprzestaje dzialan, ktore sa dla niego krzywdzace 1 skutkuja niewywigzywaniem si¢
z obowigzku szkolnego dyrektor szkoly zwraca si¢ do sadu rodzinnego z wnioskiem
o podjecie odpowiednich srodkéw wynikajacych z ustawy o postgpowaniu z nieletnimi.

7. Dokumentacja zgloszenia

Dokumentacja zgloszenia zawiera: opis podjetych przez szkole dziatan, np. kontakt z
rodzicami, rozmowa z uczniem, zaproponowanie pomocy psychologicznej poza szkotg).

8. Monitorowanie sytuacji

Po zaistnieniu zdarzania wychowawca i pedagog utrzymujg kontakt z poszkodowanym
uczniem i jego rodzicami w celu upewnienia si¢, czy nie jest potrzebne dalsze wsparcie.
Wychowawca systematycznie kontroluje realizacje obowigzku szkolnego, uczestnictwo we
wszystkich zajeciach.

3. 20 Procedura postepowania na wypadek przypadkow rozpowszechniania pornografii
w szkole przez ucznia

CEL: Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego uczniéw, na

wypadek zagrozenia wewnetrznego zwigzanego z rozpowszechnianiem materialow o

charakterze pornograficznym

1. W przypadku powzigcia przez nauczyciela/rodzica lub inng osobe informacji o

rozpowszechnianiu przez ucznia pornografii w Internecie, w szkole nalezy bezzwlocznie

powiadomi¢ dyrektora szkoly oraz administratora sieci o zaistniatym zdarzeniu

2. W przypadku, gdy uczen przekazuje informacj¢ o osobach, ktore pokazywaly materiaty

pornograficzne, konieczne jest zapewnienie anonimowos$ci w celu uniknigcia ewentualnych

konsekwencji, ktore moga by¢ zwigzane z przemocg skierowang wobec tego ucznia przez

sprawcOw zdarzenia.

3. Dyrektor szkoly winien przekaza¢ informacj¢ o stwierdzonym zagrozeniu pracownikom

szkoty.
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4. Wychowawca klasy i pedagog szkolny winien podja¢ dzialania profilaktyczne wsrod
ucznidow w celu wskazania zagrozen, jakie niesie za sobg upublicznianie materialow o
charakterze pornograficznym oraz wskazania mozliwych konsekwencji tego typu dziatan

5. Dyrektor winien wezwa¢ do szkoty rodzicow/prawnych opiekundéw ucznia, ktory
rozpowszechnial materiaty pornograficzne

6. Wychowawca lub pedagog szkolny winien przeprowadzi¢ rozmowe z rodzicami/prawnymi
opiekunami ucznia sprawcy na temat zdarzenia.

3. 21 Procedura postepowania w sytuacji wystapienia przypadkéw niepokojacych
zachowan seksualnych uczniow w szkole
CEL: Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego uczniow, na
wypadek zagrozenia wewngtrznego zwigzanego z zachowaniami uczniOw o charakterze
seksualnym.
1. Nauczyciel lub inny pracownik szkoty pracownik powinien powiadomi¢ wychowawce klasy
1/lub pedagoga/psychologa szkolnego o przypadkach niepokojacych zachowan seksualnych
uczniow w szkole, a jezeli jest ich  §wiadkiem, Zada od ucznia zaprzestania czynnosci
1 podejmuje z nim rozmowe¢ wychowawcza.
2. W przypadku, gdy uczen przekazuje nauczycielowi informacje o niepokojacych
zachowaniach seksualnych, konieczne jest zapewnienie anonimowos$ci w celu uniknigcia
ewentualnych konsekwencji, ktore moga by¢ zwigzane z przemoca skierowang wobec tego
ucznia przez uczniow, ktorzy brali czynny udziat w tego typu zachowaniach.
3. Wychowawca lub pedagog/ psycholog szkolny przeprowadza rozmowe¢ z uczniem oraz
informuje o zaistnialym zdarzeniu rodzicéw ucznia.
4. Jezeli przeprowadzenie rozmowy z uczniem nie jest wystarczajace dla zmiany jego
zachowan, wychowawca, pedagog lub psycholog szkolny przekazuje rodzicom informacj¢
o zachowaniu ich dziecka, zobowigzujac  ich jednocze$nie do szczegdlnego nadzoru nad
nim
5. Wychowawca moze wezwaé rodzicow/opiekundw prawnych wucznia do szkoty
1 przeprowadzi¢ rozmowe z uczniem w ich obecnosci oraz ustali¢ z nimi dalsze wspdlne
postepowanie z dzieckiem.
6. W sytuacji kiedy rodzice odmawiajg wspOlpracy lub niec reagujgna  wezwanie do
pojawienia si¢ w szkole, gdy szkota wykorzysta dostepne jej metody oddzialywan
wychowawczych 1 nie przynosza one spodziewanych efektow, a zachowanie ucznia wskazuje
na znaczny stopien demoralizacji (np. uprawianic nierzadu), dyrektor szkolty pisemnie
powiadamia o zaistniatej sytuacji Sad Rejonowy Wydzial Rodzinny i Nieletnich lub Policje —
Wydzial ds. Nieletnich.
6. Gdy zachowanie ucznia moze §wiadczy¢ o popetnieniu przez niego przestgpstwa (np.
gwaltu), pedagog/psycholog szkolny w porozumieniu z dyrektorem szkoty po uprzednim
powiadomieniu o zaj$ciu rodzicoéw/opiekundéw ucznia, zawiadamia najblizsza jednostke
Policji, ktora dalej postgpuje zgodnie ze swoimi procedurami. Pedagog cale zdarzenie
dokumentuje, sporzadzajac mozliwie doktadna notatke.
7. Jezeli postgpowanie §wiadczace o demoralizacji przejawia uczen, ktory ukonczyt 18 lat, a
nie jest to udziat w dziatalnos$ci grup przestepczych, czy popelnienie  przestgpstwa,  to
postepowanie nauczyciela powinno by¢ okreslone przez statut i/lub regulamin szkoty.
8. W przypadku uzyskania informacji o popelieniu przez ucznia, ktéry ukonczy 17 lat,
przestgpstwa $ciganego z urzedu lub jego udziatu w dziatalnosci grup przestepczych, zgodnie
z art. 304 § 2 kodeksu karnego, dyrektor szkoty jako przedstawiciel instytucji jest obowigzany
niezwlocznie zawiadomi¢ o tym prokuratora lub Policje.
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3. 22 Procedura postepowania w sytuacji wypadku ucznia w szkole
Wypadek ucznia jest to nagle zdarzenie wywotane przyczyna zewnetrzng, powodujace uraz lub
$mier¢, ktore nastgpilo w czasie pozostawania ucznia pod opieka szkoty: na terenie szkoty lub
poza jej terenem (w trakcie wycieczki lub wyjscia pod opieka nauczycieli).
CEL: Zapewnienie profesjonalnych dziatan pracownikéw szkoly gwarantujacych
poszkodowanemu w wypadku w szkole uczniowi nalezyta opieke i niezbedng pomoc.
1. Udzielenie pierwszej pomocy przedmedycznej poszkodowanemu
Pracownik szkoty, ktory powzigl wiadomos$¢ o wypadku ucznia niezwlocznie zapewnia
poszkodowanemu opieke, w szczegolnosci sprowadzajac fachowa pomoc medyczng, a w miarg
mozliwosci udzielajac poszkodowanemu pierwszej pomocy. Udzielenie pierwszej pomocy
w wypadkach jest prawnym obowigzkiem kazdego pracownika szkoly. Jej nieudzielenie,
szczegbdlnie w odniesieniu do osoby odpowiedzialnej za bezpieczenstwo ucznia, skutkuje
sankcjg karna.
W sytuacji wypadku ucznia, nauczyciel przerywa lekcje, wyprowadzajac uczniow z miejsca
zagrozenia, jezeli miejsce, w ktorym sg lub beda prowadzone zajgcia moze stwarza¢ zagrozenie
dla bezpieczenstwa ucznidw. Pracownik zobowigzany jest do niezwlocznego powiadomienia
dyrektora szkoty o sytuacji.
2. Obowiazek powiadamiania i zabezpieczenia miejsca zdarzenia
O kazdym wypadku zawiadamia si¢ niezwlocznie: rodzicow (opiekundéw) poszkodowanego,
pracownika szkoty odpowiedzialnego za bezpieczenstwo 1 higien¢ pracy, spolecznego
inspektora pracy, organ prowadzacy szkote lub placowke oraz rade rodzicoOw.
O wypadku $miertelnym, ciezkim 1 zbiorowym zawiadamia si¢ niezwlocznie prokuratora i
kuratora o$wiaty. O wypadku, do ktorego doszto w wyniku zatrucia, zawiadamia si¢
niezwlocznie panstwowego inspektora sanitarnego. Zawiadomien dokonuje dyrektor lub
upowazniony przez niego pracownik szkoty. Fakt powiadomienia rodzicow/opiekundéw o
wypadku dokumentuje si¢ wpisem w zeszycie wykonanych telefonow do rodzicoOw uczniow
podajac date 1 godzing powiadomienia o wypadku. Przy lekkich przypadkach (brak wyraznych
obrazen — np. widoczne tylko lekkie zaczerwienienie, zadrapanie, lekkie skaleczenie), po
udzieleniu pierwszej pomocy poszkodowanemu uczniowi, powiadamiajacy o zdarzeniu ustala
z rodzicem potrzebe wczesniejszego przyjscia rodzica i godzine odbioru dziecka ze szkoty
w dniu zdarzenia.
W kazdym trudniejszym przypadku (widoczne obrazenia, urazy, niepokojace objawy) dyrektor
lub upowazniona osoba wzywa pogotowie ratunkowe. W przypadku stwierdzenia przez lekarza
potrzeby pobytu ucznia w szpitalu, nalezy zapewni¢ uczniowi opick¢ w drodze do szpitala.
Jezeli wypadek zostat spowodowany niesprawnoscia techniczng pomieszczenia lub urzadzen,
miejsce wypadku pozostawia si¢ nienaruszone. Dyrektor zabezpiecza je do czasu dokonania
ogledzin lub wykonania szkicu przez zesp6t powypadkowy.
Jezeli wypadek zdarzyl si¢ w czasie wyjscia, imprezy organizowanej poza terenem szkoty,
wszystkie stosowne decyzje podejmuje opiekun grupy/kierownik wycieczki i odpowiada za nie.
Do czasu rozpoczgcia pracy przez zespot powypadkowy dyrektor zabezpiecza miejsce
wypadku w sposob wykluczajacy dopuszczenie 0sob niepowotanych.
Jezeli czynno$ci zwigzanych z zabezpieczeniem miejsca wypadku nie moze wykona¢ dyrektor,
wykonuje je upowazniony przez dyrektora pracownik szkoty.
3. Zespot powypadkowy
Dyrektor szkoty powotuje zespot powypadkowy. W jego sktad wchodzi z zasady pracownik
odpowiedzialny za stuzby bezpieczenstwo i higieng¢ pracy oraz spofeczny inspektor pracy.
Jezeli w skladzie zespolu nie moze uczestniczy¢ pracownik stuzby BHP, w skiad zespotu
wchodzi dyrektor szkoly. W skladzie zespotlu moze uczestniczy¢ przedstawiciel organu
prowadzacego, kuratora o$§wiaty lub rady rodzicow.
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Przewodniczacym zespotu jest pracownik odpowiedzialny za BHP w szkole, a jezeli nie ma go
w skladzie zespolu — przewodniczacego zespotu sposrod pracownikéw szkoly wyznacza
dyrektor.
4. Postepowanie powypadkowe
Zespol powypadkowy:
Przeprowadza postepowanie powypadkowe 1 sporzadza dokumentacje powypadkowa:
- rozmawia z uczniem (w obecnosci rodzica lub wychowawcy /pedagoga szkolnego),
z ewentualnymi $wiadkami i sporzadza opis wydarzenia, ktory zamieszcza w protokole
powypadkowym
- przy wystapieniu wypadkow cigzkich sporzadza szkic lub fotografi¢ miejsca wypadku,
- uzyskuje pisemne oswiadczenie nauczyciela, pod opiekg ktorego uczen przebywat w czasie,
gdy zdarzyt si¢ wypadek
- zamieszcza w protokole powypadkowym z opisem doznanych obrazen i z okre§leniem rodzaju
wypadku.
Sporzadza protokét powypadkowy nie pdzniej niz w ciggu 14 dni od daty uzyskania
zawiadomienia o wypadku. Protokot powypadkowy podpisuja czlonkowie zespolu oraz
dyrektor szkoty.
Przekroczenie 14 dniowego terminu moze nastapi¢ w przypadku, gdy wystapiag uzasadnione
przeszkody lub trudnosci uniemozliwiajace sporzadzenie protokotu w wyznaczonym terminie.
W sprawach spornych rozstrzygajace jest stanowisko przewodniczacego zespotu.
Czlonek zespotu, ktory nie zgadza si¢ ze stanowiskiem przewodniczacego, moze zlozy¢ zdanie
odrebne, ktore odnotowuje si¢ w protokole powypadkowym. Protokot powypadkowy podpisuja
cztonkowie zespolu oraz dyrektor szkoty. Jezeli do tresci protokotu powypadkowego nie
zostaly zgloszone =zastrzezenia przez rodzicOw ucznia poszkodowanego postepowanie
powypadkowe uznaje si¢ za zakonczone. Protokot powypadkowy sporzadza si¢ w trzech
egzemplarzach dla: poszkodowanego, szkoty, ktéra przechowuje go w dokumentacji
powypadkowej wypadku ucznia oraz dla organu prowadzacego lub kuratora o$wiaty (na
zadanie).
Z trescig protokolu powypadkowego 1 innymi materiatami postgpowania powypadkowego
zaznajamia si¢ rodzicoOw (opiekundéw) poszkodowanego matoletniego. Protokot powypadkowy
dorecza si¢ osobom uprawnionym do zaznajomienia si¢ z materiatami postgpowania
powypadkowego.
5. Skfadanie zastrzezen do protokotu powypadkowego
W ciggu 7 dni od dnia dorgczenia protokotu powypadkowego osoby, ktérym doreczono
protokot, moga ztozy¢ zastrzezenia do ustalen protokotu (sa o tym informowani przy odbieraniu
protokotu). Zastrzezenia sktada si¢ przewodniczacemu zespohu: ustnie i wtedy przewodniczacy
wpisuje je do protokolu lub na piSmie. Zastrzezenia moga dotyczy¢ w szczegdlnosci:
niewykorzystania wszystkich $rodkow dowodowych niezbednych dla ustalenia stanu
faktycznego, sprzecznosci istotnych ustalen protokolu z zebranym materiatem dowodowym
Zastrzezenia rozpatruje organ prowadzacy szkole. Po rozpatrzeniu zastrzezeh organ
prowadzacy szkolg moze: zleci¢ dotychczasowemu zespotowi wyjasdnienie ustalen protokohu
lub przeprowadzenie okreslonych czynnosci dowodowych, powola¢ nowy zespdt celem
ponownego przeprowadzenia postgpowania powypadkowego.
6. Dokumentacja
Dyrektor szkoty prowadzi rejestr wypadkéw. Dyrektor wskazuje prawidlowe zachowania 1
odstepstwa od niniejszej procedury, informuje o wnioskach 1 podjetych dziataniach
profilaktycznych zmierzajacych do zapobiegania analogicznym wypadkom.
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3. 23 Procedura postepowania na wypadek ucznia bedacego ofiarg czynu karalnego

CEL: Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek zidentyfikowania w
szkole ucznia bedacego ofiarg czynu karalnego ucznia oraz udzielenie pomocy uczniowi -
ofierze czynu karalnego.

1. Osoba begdaca swiadkiem, ktora dostrzegla zagrozenie, winna udzieli¢ ofierze

czynu karalnego pierwszej pomocy (przedmedycznej), badz zapewnié jej udzielenie poprzez

wezwanie lekarza, w przypadku kiedy ofiara doznata obrazen. Nastepnie swiadek powinien

powiadomi¢ o sytuacji dyrektora szkoty.

2. Obowiazkiem dyrektora szkoly jest niezwloczne powiadomienie rodzicOw ucznia - ofiary
czynu karalnego.

3. Nastepnie dyrektor szkoty winien niezwlocznie wezwac Policje, szczegdlnie w
przypadku, kiedy istnieje konieczno$¢ profesjonalnego zabezpieczenia Sladow
przestepstwa, ustalenia okolicznosci i ewentualnych swiadkow zdarzenia.

4. W dalszej kolejnosci ofiara czynu karalnego powinna otrzyma¢ pomoc, wsparcie
psychologiczne.

3.24  Procedury postepowania w przypadku zaniedbywania przez uczniow
wypelniania obowiazkow szkolnych

1. Nauczyciel rozmawia z uczniem i wskazuje mu zaniedbania w stosunku do przedmiotu,
nakazujac konkretne dziatania 1 zobowigzujac ucznia do ich wypetienia.

2. W razie braku poprawy nauczyciel konsultuje si¢ z wychowawca.

3. Wychowawca wspodlnie z nauczycielem rozmawia z uczniem i zobowigzuje go do
wypetniania obowigzkow.

4, W razie braku poprawy wychowawca / nauczyciel wzywa rodzicow (prawnych
opiekunow) do szkoty.

5. Nauczyciel 1 / lub wychowawca rozmawiajg z rodzicami i uczniem na temat

zaniedbywania obowigzkéw oraz ewentualnie sugerujg mozliwosé/koniecznos¢ przebadania
dziecka w poradni psychologiczno-pedagogicznej oraz podpisujg z uczniem i jego rodzicami
kontrakt

6. Wychowawca / nauczyciel odnotowuje fakt rozmowy w dzienniku lekcyjnym zalecajac
konieczne dziatania.

7. W przypadku braku wypehiania zalecen wychowawca powiadamia pedagoga szkoty,
ktory podejmuje odpowiednie dziatania w porozumieniu z dyrektorem szkoty.

8. Pedagog w porozumieniu z dyrektorem szkoly ponownie wzywa rodzicow (prawnych
opiekundw) ucznia do szkoty. Wskazuje konieczno$¢  diagnozy w poradni
psychologiczno-pedagogicznej lub innej pomocy specjalistycznej. Sporzadza notatke z
odbytej rozmowy.

9. Przy braku wspotpracy z rodzicami (prawnymi opiekunami) ucznia dyrektor szkoly w
porozumieniu z pedagogiem, w zaleznosci od sytuacji, powiadamia instytucje
wspierajace rodzing: KPP, Wydziat Rodzinny i Nieletnich Sadu Rejonowego w Rzeszowie

3.25 Postepowanie wobec rodzicéw lub opiekunéw zglaszajacych si¢ po odbior dzieci
W stanie nietrzezwym

1. W Zadnym wypadku nie nalezy powierzaé¢ opieki nad dzieckiem osobie znajdujacej si¢
pod wplywem alkoholu.

2. O podejrzeniu, ze rodzic lub opiekun zglaszajacy si¢ po odbior dziecka znajduje sie w
stanie nietrzezwym nalezy bezzwlocznie powiadomi¢ wychowawcg klasy, pedagoga szkolnego
lub dyrekcje.

3. Pracownik szkoty nakazuje osobie nietrzezwej opusci¢ teren szkoty i wzywa innego
opiekuna dziecka.
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4. Jezeli osoba nietrzezwa odmawia opuszczenia szkoty i zada wydania dziecka twierdzac,
ze nie znajduje si¢ pod wptywem alkoholu — musi to udowodni¢ (podda¢ si¢ dobrowolnie
badaniu alkomatem przez Policjg).

5. Jezeli badanie potwierdzi podejrzenia pracownikow szkoly a ponadto nie mozna
skontaktowac si¢ z innym opiekunem dziecka powiadomione zostaja odpowiednie instytucje
uprawnione do opieki nad dzieckiem w w/w sytuacji.

3.26 Procedury postepowania wobec 0sob obcych znajdujacych si¢ na terenie szkoly
1.Kazdy, kto nie jest aktualnie uczniem badz pracownikiem szkoly jest osoba obca.

2.Kazdy pracownik szkoty ma prawo zada¢ informacji o celu pobytu osoby obcej na terenie
szkoty.

3.W przypadku, gdy osoba obca kieruje si¢ do nauczyciela przedmiotowego, nalezy skierowaé
ja w poblize pokoju nauczycielskiego 1 poinformowa¢ o godzinie rozpoczecia najblizsze]
przerwy Srodlekcyjne;.

4. W przypadku, gdy jest to rodzic lub opiekun zglaszajacy si¢ po odbiér dziecka, powinien on
oczekiwac na koniec zajge¢ w szatni lub na dolnym holu.

5.W innych przypadkach nalezy kierowac osobe do dyrektora szkoty, pedagoga szkolnego Iub
sekretariatu szkoty.

6. W przypadku, gdy osoba obca odmawia podania celu wizyty, zachowuje si¢ agresywnie badz
stwarza zagrozenie dla 0sob przebywajacych w szkole, nalezy:

a. podjac¢ probe wyprowadzenia jej z terenu szkoly — spokojny ton glosu

b. przy odmowie wyjScia nalezy wezwac¢ pomoc

C. o sytuacji niezwlocznie powinna zosta¢ poinformowana dyrekcja szkoty

d. dzieci nalezy wprowadzi¢ do klas

e. w przypadku zagrozenia z zewnatrz zamkna¢ drzwi zewngtrzne

f. nalezy zapamieta¢ jak najwiecej cech charakterystycznych potencjalnych sprawcow.

7. W przypadku gdy ocenimy, ze zagrozenie jest na tyle grozne, ze juz nic wigcej nie jesteSmy
w stanie zrobi¢ nalezy:

a. powiadomi¢ Policje

a. przyja¢ pozycje bezpieczna

b. wykonywac polecenia napastnika

C. zapamieta¢ charakterystyczne cechy sprawcow

8. Gdy napastnicy ucickaja:

a. nie utrudnia¢ ucieczki

b. generowac sygnat napadowy/powiadomic Policje

C. uniemozliwi¢ ponowne wejscie sprawcow do obiektu — pozamykac wszystkie wejscia
d. obserwowac¢ kierunek ucieczki, cechy pojazdu jakim odjechali sprawcy

e. jezeli sg ranni udzieli¢ pierwszej pomocy

f. postepowac zgodnie z poleceniami koordynatora bezpieczenstwa do czasu przyjazdu
Policji

9. Dodatkowo:

a. zabezpieczy¢ $lady przestgpstwa — nie dotykaé, nie przesuwaé przedmiotow
pozostawionych przez sprawcow

b. zanotowa¢ numery telefonow, adresy swiadkow zdarzenia.

UWAGAI!

NIE NALEZY OMAWIAC PRZEBIEGU NAPADU PRZED ZELOZENIEM ZEZNAN
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